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RESUMEN

El aumento significativo y relevante que el uso de la informacion tiene para las
organizaciones actuales determina que todos los procesos relativos a la produccion,
administracion y gerencia de Tecnologias de Informacion (T1) deben ser éptimamente
controlados para asegurar la calidad de la informacion, soporte del cumplimiento de
los objetivos del negocio. Los procesos de informacidn requieren la aplicacion de
técnicas y medidas de control que garanticen la reduccién de vulnerabilidad a
amenazas generadoras de riesgo que pongan en peligro la estabilidad del sistema
organizacional y del sistema del negocio. El presente trabajo desarrolla un estudio del
problema de control y seguridad de la informacion y las tecnologias relacionadas,
fundamentandose tedricamente en la investigacién Cobit (Control Objectives for
Information Technology), que resume estos requerimientos siguiendo las mejores
practicas de aceptacién internacional en materia de gobierno de las TI. El estudio
diagnostica el problema en el Banco Sofitasa, una organizacion que fundamenta sus
procesos de negocio en los procesos de informacion y Tl, con una alta infraestructura
tecnoldgica, determinandose la factibilidad de aplicacion del Modelo Metodolégico
de Auditoria de Informacidn y Tecnologias Relacionadas, propuesto como proyecto
factible por la presente investigacion. EI modelo propuesto, fundamentado en el
Marco Referencial COBIT, intenta principalmente la promocion de la cultura de
control y seguridad de TI en las organizaciones, suministrando una sencilla, practica
y sistémica manera de evaluar los procesos de TI, permitiendo determinar indices de
evaluacion de procesos, objetivos de control, riesgos asociados y aplicar guias y
procedimientos de auditoria para facilitar la emision de los informes de opinién.



INTRODUCCION

Las organizaciones actuales requieren mantenerse activas y efectivas en la
competencia global; las presiones del entorno, producto del avance tecnoldgico, las
estrategias competitivas, las exigencias de los clientes y todas las variables enddgenas
y exogenas, determinan un singular juego de oportunidades y amenazas que deben ser
oportunamente valoradas. En todo esto, la informacidn y las tecnologias relacionadas
que la soportan, producto de las operaciones del negocio, poseen un singular y alto
grado de importancia y relevancia como activos de gran valor para la organizacion y
la empresa. Esa informacion y los procesos de Tecnologia de la Informacion que la
planifican y organizan, la generan y administran, y la gerencian y evallan, deben ser
controlados a través de la implantacion de técnicas de control efectivas, en procura
del cumplimiento de objetivos de control que garanticen la calidad y satisfaccion de

los procesos alineados con los objetivos del negocio.

La complejidad creciente de las plataformas informaticas, multiples sistemas de
hardware y software, redes globales de comunicacién de datos, comercio y negocio
electronico, capacidad de delinquir de los usuarios, generan nuevas amenazas de
riesgo para los sistemas de informacion del negocio. Por todo esto, es necesario,
como parte de los planes en materia de gobierno de TI, establecer en las
organizaciones una estructura de relaciones y procesos dirigida a controlar la
informacién para alcanzar los objetivos del negocio, adicionando valor mientras se
mantiene un balance equilibrado de los riesgos sobre la Tecnologia de Informacion y

SUS procesos.

La presente investigacion plantea en el Capitulo I, un estudio del problema de

control y seguridad de la informacion y las tecnologias relacionadas; en el Capitulo 11
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se presenta un estudio documental de antecedentes de investigacion en esta linea y
bases teoricas, resaltando el papel fundamental de la investigacién adelantada desde
el afo 1996 por la ISACF (Informacién System Audit and Control Foundation) y el
IT Governance Institute que ha producido el proyecto COBIT, resumiendo las
mejores précticas de aceptacion universal para el tratamiento del problema de control
de TI. En el Capitulo Ill se presenta el Marco Metodoldgico de la presente
investigacion, aplicada como caso de estudio real, al Banco Sofitasa, una
organizacion bancaria de reconocida trayectoria y estructura organizacional, que por
la complejidad y madurez de sus proyectos informéticos, gobernados desde la
Vicepresidencia de Tecnologia y en coordinacion con la Gerencia de Auditoria de
Sistemas permitio la aplicacidn de los instrumentos para la presente investigacion y la

realizacion del diagnostico situacional referido al problema en estudio.

Finalmente, en el Capitulo 1V, se presenta la propuesta factible de desarrollo del
Modelo Metodoldgico de Auditoria de Informacién y Tecnologias Relacionadas que
fundamentado en el proyecto COBIT, propone la aplicacion de una serie de métodos
y técnicas a traves de varias fases, para el tratamiento del problema de evaluacion y
auditoria, facilitando la comprension y promocién de la estructura COBIT como
modelo practico a seguir. Se incluye, el disefio ldgico y fisico del prototipo
estructural de software que permite visualizar el enfoque metodoldgico para el
desarrollo de una aplicacion orientada al uso de los usuarios finales en las areas

gobierno y auditoria de TI.
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CAPITULO I

EL PROBLEMA

Contexto o Marco Referencial

Para resaltar la relevancia y significado que los procesos de informacién y las
tecnologias relacionadas tienen para las organizaciones actuales en procura del logro
de los objetivos del negocio, resulta muy apropiada la mencion de O’Brien (1998) a
este aspecto: “La tecnologia de la informacion se ha convertido en una necesidad
estratégica, crea en ella, actué con base en ella o conviértase en un acontecimiento
tangencial en la historia”.

La revolucion tecnoldgica aplicada a la gestion de la informacion ha crecido a
pasos agigantados en los dltimos afios. Las organizaciones como sistemas abiertos
que son, estan relacionadas con su entorno; las empresas y organizaciones estan
sometidas a presiones e influencias de 6rdenes econdmicos, industriales y sociales en
los que se encuentran inmersas; en consecuencia, si las tendencias tecnoldgicas y los
entornos econdmicos e industriales cambian, deben adaptarse rapidamente a las
nuevas circunstancias para sobrevivir. Como cita Rodriguez (1998) en la presentacion
de Piattini y Del Peso (1998) “Una de las tendencias actuales mas significativas es la
que nos ha dirigido desde una Sociedad Industrial hacia una llamada Sociedad de
Informacion”.

Los cambios suceden muy rapido respecto a los procesos de adaptacion de las
organizaciones; estan afectando al mundo entero, y su comprension es fundamental
para las organizaciones de todo tipo, particularmente en el contexto de los Sistemas

de Informacion (SI) y Tecnologias de la Informacion y las Comunicaciones (TIC).
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Aunque los avances tecnoldgicos han sido constantes y espectaculares, en los
ultimos veinte afios se ha producido una verdadera revolucién tecnoldgica de gran
impacto para la propia industria informatica, asi como de consecuencias importantes
para el resto de los sectores.

En consecuencia, cada vez, un mayor numero de organizaciones considera que
la informacion y la tecnologia asociada a ella representan sus activos mas
importantes. De igual modo que se exige para los otros activos de la empresa, los
requerimientos de calidad, controles, seguridad e informacion sobre los procesos de
datos e informacion y sobre la tecnologia relacionada son indispensables.

En este sentido, la gerencia debe establecer un sistema de Control Interno
adecuado que minimice los riesgos producidos por la aplicacion de la tecnologia
informatica. Tal sistema debe soportar debidamente los procesos del negocio a través
de la garantia de seguridad de los sistemas de informacion. Por lo tanto, el nivel o
estado de la seguridad de informacion y las tecnologias relacionadas en una
organizacion, es un objetivo a evaluar de primer orden. ElI cumplimiento de este

objetivo, es la funcion principal de la evaluacion y el control informaticos.

Planteamiento del Problema

El continuo y creciente desarrollo de sistemas de informacion basados en el uso
de computadoras y otras tecnologias de procesos, gestion y comunicacién de
informacidn, ha convertido al computador en una herramienta indispensable en las
organizaciones, proporcionandole un control mas efectivo sobre sus recursos y
operaciones, como también en la ejecucién propia de esas operaciones. Sin embargo,
es0s mismos sistemas tienen cada vez, un mayor nimero de personas preocupadas
debido a que el control computarizado de los activos, el facil acceso a la informacién
y la creciente dependencia de la tecnologia pueden convertir a las organizaciones en
entes mas vulnerables que nunca, cuestionandose en este sentido en qué medida estan
sus sistemas de informacién adecuadamente controlados contra los riesgos

informaticos.
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A pesar de los grandes adelantos tecnoldgicos y de su aplicacion al
procesamiento de datos y gestion de informacion en lo que se ha llamado Tecnologias
de la Informacion y las Comunicaciones (TIC), la incorporacion de este importante
recurso a las operaciones y gestion de la informacion en la organizaciones ha
generado una problematica particular que se ha hecho evidente en mudltiples
organizaciones alrededor del mundo. Como lo cita Rodriguez (1998) presidente de la
Organizacion de Auditoria Informatica, Capitulo espafiol de ISACA, (Information
Systems Audit And Control Asociation), en la presentacion de Piattini y del Peso
(1998),

“...la situacion actual de los sistemas de informacién en las organizaciones se
caracteriza frecuentemente por una falta de asimilacion de las nuevas
tecnologias, por una infrautilizacion de los equipos informaticos, por un
descontento generalizado de los usuarios, por una obsolescencia de las
aplicaciones informaticas actuales, por una falta de planificacion de los
Sistemas de Informacién, y por soluciones planteadas parcialmente que, al no
estar integradas, producen islotes de mecanizacion y de procesos manuales, en
muchos casos redundantes e/o incoherentes, dificiles de controlar y caros de
mantener. En definitiva, por una falta de estandares y metodologias, y por una
falta de formacion y cultura generalizada, sobre todo en los aspectos de control
y de seguridad informatica. La auditoria informética ha aportado soluciones, en
el pasado, para estos problemas; pero se ha realizado frecuentemente, hasta
ahora, solo en grandes empresas y, en la mayoria de los casos, como un
complemento de la auditoria financiera...”

Cada dia, son mayores las inversiones en tecnologias de informacion y mayor la
dependencia del negocio de las estructuras informaticas; los sistemas de control y
seguridad de la informacion exigen mayor rigurosidad en areas tan diversas como la
planificacion de proyectos, la organizacién de la unidad de informatica, la direccion y
gestion de los recursos informaticos, la administracion y control de infraestructuras e
instalaciones, el desarrollo y mantenimiento de aplicaciones, la explotacion de los
sistemas de informacion, las bases de datos, las comunicaciones y redes, la ofimatica,
la seguridad general y particular, los recursos humanos y la calidad.

La globalizacion ha impuesto nuevos retos de competencia, las organizaciones

se deben reestructurar hacia operaciones cada vez mas competitivas y, como
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consecuencia deben aprovechar los avances de las tecnologias de los sistemas de
informacion para mejorar su situacion competitiva. Hoy en dia se habla de
reingenieria de negocios y de procesos, de calidad total, de procesos distribuidos, de
organizaciones planas, de multiples tipos de sistemas de informacion: MIS
(Management  Information  System), EIS/DSS  (Executive Information
System)/Decision Support Systems), ERP (Entreprise Resource Planning), CRM
(Customer Relationship Management) y otros, como cambios que generan un
impacto en la manera en que operan las organizaciones privadas y publicas. Estos
cambios estan teniendo y continuaran teniendo implicaciones profundas para la
gestion y para las estructuras de control en todas las organizaciones.

Todo lo anterior deriva en qué la prevision, el control, la seguridad, y la
reduccidén de costos, implicados en los sistemas de informacion mecanizados son una
estrategia fundamental de las organizaciones actuales. La automatizacion de las
funciones y procesos de la organizacion, por su propia naturaleza, genera una mayor
dependencia de mecanismos de control en las computadoras y redes desde el punto de
vista del hardware y del software. La aplicacion de la informaética al proceso del
negocio crea 0 genera unos riesgos informaticos de los que hay que proteger y
preservar a la organizacion con un conjunto de controles, y la calidad y eficacia de
estos controles es el objetivo central a evaluar para poder identificar los puntos
débiles y mejorarlos. Esta es una de las funciones de las Auditoria Informatica.

Para estar a la altura de las circunstancias, es necesario que los usuarios se
pongan al dia en cuanto a la tecnologia y entorno de la Auditoria Informatica, y para
acceder a este nuevo paradigma debe tratarse el problema de minimizar la
complejidad de los procesos de evaluacion y control de los entornos de aplicacion de
las tecnologias de la informacion. En tal sentido, un modelo de registro de planes,
recursos, procesos, riesgos, controles y guias de evaluacion y control de los sistemas
de informacion y sus tecnologias, favorecera y facilitara la funcion de Evaluacion y
Auditoria Informética en la Organizacion. En resumen, se plantean entonces los

siguientes interrogantes:
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¢Conocen los usuarios de Sistemas de Informacion basados en TIl, los elementos
involucrados en el control y seguridad de la informacion?

¢Existen registros de los planes en materia de aplicacion de TI?

¢Las soluciones de informacion basadas en Tl se adquieren e implementan en funcion

de los objetivos del negocio?

¢Esta controlada la seguridad del servicio de informacion para la ejecucion de las

operaciones del negocio?

¢Existen mecanismos de registro y evaluacion de los procesos basados en la

aplicacion de TI?

¢ Como acceder de manera sistémica y sencilla al conocimiento y aplicacion, por parte
de los usuarios ejecutivos de negocios, profesionales de T1 y auditores de sistemas de
informacién, de una estructura que facilite la Auditoria de los procesos de

Tecnologia Informética en concordancia con los objetivos del negocio?

¢Como saber en que medida de control se encuentra la organizacion respecto a la

planificacion, desarrollo, uso y evaluacion de la T1?

16



Objetivos

Objetivo General

Disefiar un modelo metodoldgico de evaluacion y Auditoria aplicable a los

procesos de informacion y tecnologias relacionadas.

Objetivos Especificos

1. Diagnosticar la necesidad de Evaluacion y Auditoria Informética en una

organizacion.

2. Seleccionar el enfoque metodoldgico para desarrollar la propuesta de

solucion al problema de evaluacion y auditoria informatica.

3. Disenar el esquema conceptual del modelo de aplicacion de evaluacion,

auditoria y control de procesos de informacion y tecnologias afines.

4. Integrar al modelo de auditoria, técnicas de valoracion cuantitativa que

permitan la obtencién de valores de medidas de riesgo y control.

5. Estructurar el disefio logico de la herramienta automatizada para la

aplicacion del modelo de auditoria, evaluacion y control propuesto.

Importancia y Justificacion del Estudio

La importancia del estudio que intenta desarrollar el presente proyecto se
fundamenta en cuatro aspectos caracteristicos de la informacion como activo

empresarial y en la conceptualizacion y aplicacion de la estructura de la arquitectura
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de informacion y de los procesos soportados en Tecnologia de Informacion (TI) en
las organizaciones actuales. Estos aspectos son:

1. El Valor de la Informacion en las Organizaciones: si se parte del
conocimiento previo de qué la Informacion representa un activo de singular valor
para las organizaciones, y que todos los procesos del negocio se sustentan en el
procesamiento de datos y administracion de informacion para soportar la toma de
decisiones y mantener la estabilidad y rentabilidad del negocio, es necesario entender
que la tecnologia relacionada con la informacion y sus procesos representa un punto
de enfoque de especial importancia para la estabilidad empresarial.

Existen principios generalmente aceptados en las buenas practicas, reconocidas
internacionalmente por los expertos en la materia de Control y Auditoria de
Informacion y Tecnologias relacionadas; por tal razon, toda investigacion que esté
sustentada en el marco referencial de las mejores practicas y persiga la aplicabilidad
de sus principios, esta dotada de una singular importancia.

Las metodologias de Auditoria informatica deben cubrir todos los aspectos de la
informacién y de la tecnologia que la soporta. Los Objetivos de Control deben
encararse con referencia a las politicas y estandares de la empresa, el propietario del
proceso del negocio debe asegurar que se provee un sistema de control adecuado para
el ambiente de tecnologia informatica.

2. Integracion de los Recursos de los Sistemas de Informacion: el presente
estudio esta orientado a obtener un producto, que permitira aplicar modelos de
evaluacion y control sobre las diferentes actividades y/o tareas, procesos y areas de
aplicacion de las Tecnologias de Informacién bajo el enfoque de aplicacion de los
diferentes objetivos de control formulados para cada ambito integrando los recursos
y/o componentes de un sistema de informacion: personas, datos, software
(programas), hardware (equipos y facilidades), redes y comunicaciones, informacion,
actividades, conocimiento y bases de conocimiento, retroalimentacion (autocontrol),
procedimientos e instalaciones fisicas.

3. Requerimientos de informacion: Los recursos anteriores se integran para

satisfacer los requerimientos del negocio en cuanto a la calidad, aspectos financieros
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y seguridad (control de riesgos) sobre los criterios de informacion para optimizar su
uso. Comenzando el analisis desde los requerimientos amplios de calidad, financieros
y seguridad, se deben contemplar las caracteristicas de la informacion que satisfacen
los criterios de efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad.

4. La Estructura de Cobertura Global de la TI: los procesos béasicos de
informacidn basados en la aplicacion de tecnologia informéatica comienzan en las
actividades y tareas necesarias para lograr un resultado mensurable. Las actividades
tienen un concepto de ciclo de vida mientras que las tareas son consideradas mas
discretas. El concepto ciclo de vida tiene requerimientos tipicos de control diferentes
de las actividades discretas. Ejemplos de la primera categoria son las actividades de
desarrollo de sistemas, administracion de la configuracion y administracion de los
cambios. La segunda categoria incluye tareas realizadas en soporte de planeamiento
estratégico de Tecnologia Informatica, evaluacion de riesgos, planeamiento de
calidad, administraciéon de capacidad y performance. Al mas alto nivel, los procesos
son agrupados naturalmente en dominios, su agrupamiento natural es a menudo
confirmado como dominios de responsabilidad en una estructura organizacional y
esta en linea con el ciclo de administracion o ciclo de vida aplicable a los procesos de

Tecnologia Informatica.

La observancia en todos los aspectos mencionados anteriormente para el disefio
de un modelo de auditoria, evaluacion y control de los procesos de informacion y de
la tecnologia relacionada con estos procesos, permitira la generacién de una
estructura conceptual y metodoldgica de facil conocimiento y aplicacién por parte de
los usuarios ejecutivos de negocios, profesionales de Tl y auditores de sistemas de
informacidén, para saber en que medida de control se encuentra la organizacion
respecto a la planificacién, desarrollo, uso y evaluacion de la Tl y en consecuencia,
fortalecer o corregir los planes de accion en concordancia con los objetivos del

negocio.
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CAPITULO I
MARCO TEORICO

Antecedentes

En el marco de referencia de estudios precedentes sobre el estudio y/o
aplicacion de modelos o enfoques metodoldgicos de procesos de evaluacion y control
de Auditoria orientada a los sistemas de informacion y a las tecnologias relacionadas
con estas areas del conocimiento, hoy conocidas como tecnologias de la informacién
(TI), se pueden encontrar multiples referencias que han dado origen a las hoy
conocidas Metodologias de Auditoria Informética, de las cuales, se presentard mas
adelante una referencia teorica a las mas importantes por su uso y aporte al desarrollo
de esta area del conocimiento denominada Auditoria Informatica y como
antecedentes, propiamente dichos, se citaran algunos estudios que se han sustentado
en la aplicacion de dichas metodologias para la solucion de problemas de control y
evaluacion de Tl y otros que han provisto aportes para la creacién, uso y aplicacion
de nuevos enfoques, modelos o herramientas de aplicacion de las metodologias

preexistentes.

Garcia (1990), plantea la problematica de generacion de novedosas formas de
fraudes, delitos informaticos y fracasos de organizaciones como resultado del
creciente uso del recurso computador que incorpora nuevas amenazas y riesgos en el
tratamiento de la informacion y propone que frente a esta situacion la respuesta no
puede ser no utilizarlo; la solucion debe ser canalizar adecuadamente su utilizacion,
reconociendo, identificando, avizorando estas novedosas formas de fraudes y
generadoras de fracasos. También plantea la existencia de informacion previa en

obras de Auditoria de Sistemas, revistas especializadas, presentaciones de trabajos en
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congresos y seminarios de corte internacional, realizados por importantes figuras del
area, destacando aspectos estadisticos de robos y fraudes por computador y
contribuyendo a alertar y generar conocimiento en la importante funcion de Auditoria
de Sistemas. Segun Garcia (ob. cit.) “...Sin embargo, el Auditor no dispone de una
herramienta metodologica que le permita formular y aplicar programas de revision y
auditaje”. Junto a esta necesidad, como base conceptual para conformar la motivacion
de su investigacion y presentacion de su enfoque metodoldgico, Garcia presenta su
enfoque metodoldgico en seis fases: (a) organizacion y planificacion del programa de
auditoria, (b) identificacion y descripcién de recursos y procesos, (¢) simulacion,
identificacion y descripcion de amenazas y riesgos, (d) identificacion y descripcion

de controles, (e) analisis de cobertura, y (f) prueba de los controles.

Este trabajo es importante como antecedente porque se ubica en una época, inicio
de la década de los noventa, en la que la Auditoria de Sistemas es incipiente
metodoldgicamente y presenta una opcion de aplicacion sistémica de evaluacion y
control de los recursos, procesos, amenazas Yy riesgos en los sistemas de informacion
para evaluar los controles existentes y proponer una serie de controles pertinentes de
acuerdo con el grado de requerimientos de control en los sistemas evaluados. Su
aporte, aparte de la intencion metodoldgica, es la clasificacion y aplicacién del
concepto amplio de control en el contexto de los sistemas de informacién. La
desventaja de esta investigacion radica en que para su época, los conceptos de
sistemas de informacion gerencial, la estrategia y objetivo del negocio, las tendencias
abiertas de las tecnologias de la informacion y las comunicaciones no son

contempladas ni incorporadas en el estudio.

La ISACF (1996), Information Systems Audit and Control Foundation,
Fundacién para el Control y Auditoria de los Sistemas de Informacion, ha
desarrollado y publicado con el apoyo de IT Governance Institute (Instituto para el
Gobierno de Tecnologias de Informacion) el Proyecto de Investigacion COBIT,
acronimo en ingles de Control Obijetives for Information and related Technologies,

(Objetivos de Control para la Informacion y las Tecnologias afines o relacionadas).
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COBIT ha sido desarrollado como un estandar generalmente aplicable y aceptado
para las buenas précticas de seguridad y control en Tecnologia de Informacién (TI).
COBIT es la herramienta innovadora para el gobierno de Tl. COBIT se fundamenta
en los Objetivos de Control existentes de la Information Systems Audit and Control
Foundation (ISACF), mejorados a partir de estandares internacionales técnicos,
profesionales, regulatorios y especificos para la industria, tanto existentes como en
surgimiento.

Los Objetivos de Control resultantes han sido desarrollados para su aplicacién
en sistemas de informacion en toda la empresa. El término “generalmente aplicable
y aceptado” es utilizado explicitamente en el mismo sentido que los Principios de
Contabilidad Generalmente Aceptados (PCGA o GAAP por sus siglas en inglés).
Para propositos del proyecto, “buenas prdcticas” significa consenso por parte de los
expertos. El desarrollo de COBIT ha traido como resultado la publicacion del Marco
Referencial general y de los Objetivos de Control detallados, y le seguiran actividades
educativas. Estas actividades aseguraran el uso general de los resultados del Proyecto

de Investigacion COBIT. El desarrollo de COBIT ha resultado en la publicacién de:

1. Resumen Ejecutivo: que consiste en una Sintesis Ejecutiva (que proporciona
a la alta gerencia entendimiento y conciencia sobre los conceptos clave y
principios de COBIT) y el Marco Referencial que identifica los cuatro
dominios de COBIT y los correspondientes 34 procesos de Tl

2. Marco Referencial: que describe en detalle los 34 objetivos de control de
alto nivel e identifica los requerimientos de negocio para la informacién y
los recursos de Tl que son impactados en forma primaria por cada objetivo
de control

3. Objetivos de Control: los cuales contienen declaraciones de los resultados
deseados o propdsitos a ser alcanzados mediante la implementacion de 318
objetivos de control detallados y especificos a través de los 34 procesos de

TI1 definidos en el marco referencial.
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4. Directrices de Auditoria: las cuales contienen los pasos de auditoria
correspondientes a cada uno de los 34 objetivos de control de TI de alto
nivel para proporcionar asistencia a los auditores de sistemas en la revision
de los procesos de TI con respecto a los 318 objetivos detallados de control
recomendados para proporcionar a la gerencia certeza 0 una
recomendaciones de mejoramiento

5. Conjunto de Herramientas de Implementacion: el cual proporciona
lecciones aprendidas por organizaciones que han aplicado COBIT rapida y
exitosamente en sus ambientes de trabajo. EI Conjunto de Herramientas de
Implementacién incluye la Sintesis Ejecutiva, proporcionando a la alta

gerencia conciencia y entendimiento de COBIT.

Las investigaciones y publicaciones sobre COBIT han sido posibles gracias a
contribuciones de mdaltiples organizaciones como Unysis, Unitech Systems, Inc., MIS
Training Institute, Zergo, Ltd., y Coopers & Lybrand. EI Forum Europeo de
Seguridad (European Security Forum —-ESF-) amablemente puso a disposicion
material para el proyecto. Otras donaciones fueron recibidas de capitulos miembros
de ISACA de todo el mundo.

En la historia de la investigacion COBIT muchas fuentes han contribuido al
aporte de consolidacion de la misma. Entre ellas tenemos: (a) estandares técnicos de
ISO, EDIFACT, otros; (b) codigos de conducta establecidos por el Council of
Europe, OECD, ISACA, otros; (c) criterios de calificacion para sistemas y procesos
de TI: ITSEC, TCSEC, 1SO 9000, SPICE, TICKIT, Common Criteria, otros; (d)
estandares profesionales para control interno y auditoria: COSO, IFAC, AICPA,
CICA, ISACA, IIA, PCIE, GAO, otros; (e) requerimientos y practicas de foros de la
industria: ESF, 14 y plataformas auspiciadas por gobiernos como IBAG, NIST, DTI,
y (f) requerimientos especificos de industrias emergentes de sectores como banca,
comercio electrénico, y manufactura de TI. (Las definiciones de los términos y/o

acronimos citados pueden verse mas adelante en la definicion de términos.
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Estos antecedentes del Proyecto de investigacion COBIT son importantes, en
general, por cuanto presentan el basamento estructural de apoyo de los més recientes
trabajos de investigacion y aplicacion en el area de Auditoria en Tecnologias de la
Informacion, y en particular porque sustentan el desarrollo del presente proyecto de
investigacion.

Las referencias especificas a los contenidos conceptuales de COBIT y a su
estructura seran presentadas mas adelante en el contenido de las bases tedricas donde
se ampliaran suficientemente los conceptos necesarios para soportar su aplicacion en

el presente estudio.

MEYCOR Cobit Control Self Assessment (CSA), de Datasec (1999), ha sido
apoyado por el Gobierno de Uruguay en Suramérica. Buscando sacar provecho de la
experiencia de los profesionales en el campo de la ciencia y la tecnologia y promover
la apertura de negocios estratégicos de mercado en esta area, decide apoyar proyectos
innovadores en el Programa de Desarrollo Tecnologico (PDT) auspiciado por el
Banco Interamericano de Desarrollo (BID).

Después de definir los requerimientos para los procesos de las propuestas, PDT
aprobd un proyecto para soportar el desarrollo de software relacionado con el
gobierno (gestion) de Tecnologias de Informacion (T1) basado en el modelo COBIT
desarrollado por ISACF y el IT Governance Institute. EI proyecto de investigacion y
desarrollo fue completado por DATASEC S.R.L., una firma de consultores y
desarrolladores de software. Después de una intensa investigacion y acumulacion de
experiencia con aplicaciones de COBIT y metodologias de andlisis cualitativo de
riesgos como la francesa MARION vy la inglesa CRAMM, el primer producto de
software basado en COBIT fue llamado MEYCOR Cobit Control Self Assessment
(CSA), es un software que fue puesto al uso de clientes de la consultoria. Después el
mismo ha sido mejorado, siendo utilizado por varias compafiias en Uruguay Yy otras
partes. A través de su investigacion y desarrollo, Datasec ha impuesto a Meycor CSA

los siguientes propositos:
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1. Permitir la funcionalidad Cobit no solo para grandes compafiias, sino
también para organizaciones de medio y pequefio tamafio.

2. Permitir la entrada en mdaltiples niveles de usuarios; a causa de la
flexibilidad de la herramienta, puede ser introducida en las empresas al nivel
de supervisores de operaciones, CIO’s, directores, interventores, expertos de
seguridad IT, auditores y asesores.

3. Generar automaticamente recomendaciones con enlace a graficos que
permitan a la organizacién el monitoreo de sus logros en cada proceso
COBIT.

4. Asegurar una conexion entre objetivos de control con categorias primarias
de seguridad en TI y a bajo nivel establecer requisitos de seguridad en
multiples plataformas.

5. Incluir la referencia a guias que permiten la comprobacion de respuestas de
los usuarios considerando el estado de cada objetivo de control.

Muchas de las organizaciones que han incorporado actividades de gestion de Tl
han conseguido logros sobresalientes. Entre estas, el Banco de la Republica Oriental
del Uruguay (BROU), la institucion financiera més importante del pais, con méas de
diez empleados CISA’s (Certified Information Systems Audit.) en su plantilla de
personal, apoyados en Cobit ha conseguido un valor significativo.

Ademéas de BROU, también se puede citar a Ancap (compafiia de aceites),
Montevideo Stock Exchange, Tribunal de Cuentas y otras organizaciones que han
deposito en el proyecto de Datasec su confianza para darle soporte nacional y seguir
la investigacion y aplicacion de herramientas basadas en la estructura COBIT como
apoyo a la oportunidad otorgada por PDT y el BID, bajo la tutela del Ministerio de
Educacién y Cultura de Uruguay.

Este antecedente, respalda la importancia de la estructura COBIT en el

tratamiento del problema de control en la aplicacién de la Tecnologia de Informacion

en las organizaciones.
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Cubillos (2003), desarroll6 el Modelo de Evaluacion de Riesgos AUDIRISK,
titulado “Evaluacion de Riesgos Operacionales en Procesos de Negocio y Servicios
Automatizados” en el cual se habla sobre la identificacion y valoracion de riesgos
potenciales y expresa que para valorar o medir el nivel de exposicion a riesgos
potenciales en cualquier proceso de negocio o de tecnologia de informacion o sistema
sujeto a disefio de controles, es necesario tener en mente los siguientes supuestos:

1. Todos los riesgos aplicables al proceso o sistema sujeto a disefio de controles
no son igualmente importantes, desde el punto de vista del impacto que podrian
causar en caso de llegar a presentarse. Por consiguiente, para ser eficientes y efectivos
en el proceso de disefio de controles, es necesario establecer prioridades para atacar
los riesgos asociados con cada proceso o sistema.

2. Los recursos que se asignen para prevenir o mitigar los riesgos potenciales
(tiempo, financieros, personas y tecnologia) de cada proceso o sistema, deberian
aplicarse con mayor énfasis a los riesgos criticos, es decir, a los que podrian generar
las pérdidas o problemas operacionales mas significativos en caso de presentarse.

3. Para priorizar los esfuerzos de proteccién que requieren los riesgos
potenciales y definir los controles requeridos, es necesaria la participacion de los
funcionarios de niveles estratégico, tactico y operativo que intervienen en el manejo
de las operaciones y la toma de decisiones en el negocio o sistema sujeto a disefio de

controles.

Contintia el estudio, explicando que para establecer cuales riesgos pueden
presentarse en cada proceso de negocio o sistema de informacion sujeto a disefio de
controles, es necesario utilizar como punto de partida un modelo de riesgos tipicos, de
los varios que difunden y utilizan las asociaciones internacionales de profesionales en
controles y Auditoria, las firmas de consultoria en seguridad, los analistas de riesgos
y las firmas de auditores. También pueden utilizarse como punto de partida los
diferentes modelos de riesgos existentes como son: (a) el modelo de FitzGerald J.

(1991), (b) el modelo de Robert H. Courtney, publicado por el National Bureau of
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Standard, (c) el modelo propuesto por el Instituto Canadiense de Contadores Publicos
(CICA). (d) el modelo propuesto en el estudio SAC del Instituto de Auditores
Internos de USA (I1A) y (e) el modelo AUDIRISK, propuesto por AUDISIS, su
empresa. Este ultimo utiliza como base el concepto que "riesgo es el valor de las
pérdidas que experimenta una organizacion como consecuencia de la ocurrencia de
una 6 mas causas de riesgo 0 amenazas contra la seguridad"”, Cubillos (2003).

El modelo AUDIRISK agrupa el universo de riesgos potenciales en ocho (8)
categorias de riesgos tipicos. Estos son: (a) pérdidas por hurto / fraude, (b) pérdidas
por dafio y destruccion de activos, (c) pérdidas por sanciones legales, (d) pérdidas
por baja credibilidad publica o pobre reputacion, (e) pérdidas por desventaja
competitiva, (f) pérdidas de ingresos por causas accidentales, (g) pérdidas por exceso
de pagos, por causas accidentales, y (h) pérdidas por decisiones erréneas de la
gerencia. La aplicabilidad de estas categorias de riesgo estd comprobada para
cualquier tipo de organizacion, sin importa r el tamafio, el sector a que pertenezcan y
el grado de sofisticacion tecnoldgica que presenten sus operaciones automatizadas.

Una ventaja que ofrece el reducido nimero de categorias de riesgo de este
modelo es la facilidad y simplicidad de andlisis. Entre mayor nimero de riesgos
utilice el modelo, mayor seré la complejidad del analisis y serd menor la eficiencia en

el trabajo de disefio o revision de controles.

Este modelo, como los referenciados por él, permiten valorar y justificar el
enfoque y nombre de “modelo metodologico” en los trabajos de investigacion y
desarrollo en esta area de aplicacion de metodologias al proceso de Auditoria y
Evaluacién de Tecnologias de Informacion y en general en la Auditoria de Sistemas

Informéticos.

Arima (1990), en su tesis doctoral de la Facultad de Economia, Administracion
y Contaduria de la Universidad de Sao Paulo, presenta la propuesta de un modelo
metodoldgico y una herramienta automatizada de Auditoria de sistemas, enmarcado

dentro del ciclo de vida del sistema de informacion de Contabilidad Computarizada
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fundamentado en que el objetivo fundamental de la Auditoria de sistemas es como

13

cita textualmente en el resumen “... revisar y evaluar el control interno de un
determinado sistema de informacion...”. El desenvolvimiento del modelo lo presenta
constituido en seis etapas, a saber: (a) planeacion del proyecto de Auditoria de
sistemas de informacidn, (b) levantamiento de informacion del sistema a ser auditado,
(c) identificacion e inventario de puntos de control, (d) priorizacion y seleccion de los
puntos de control del sistema en Auditoria; (e) revision y validacion de los puntos de
control, y (f) acompafiamiento y/o conclusiones de la Auditoria. La propuesta
automatizada requirio de un andlisis funcional de la metodologia que fue compuesta
de los siguientes moédulos: (a) administracion de proyectos de Auditoria, (b)
monitoreo de puntos de control, (c) aplicacion de técnicas de Auditoria, y (d) gerencia
de indicadores de Auditoria. En el modelo metodologico propuesto, los médulos
indicados constituyen los programas de computacion, aplicaciones, que deben
permitir la estructuracion y recuperacion adecuada de informacion del banco de datos
de la Auditoria, de acuerdo con las necesidades de operacionales del area auditada,

también como de la alta administracion relacionada.

Esta referencia permite observar que la propuesta de un modelo metodoldgico
fundamentado en las variables, relaciones y procedimientos o procesos a desarrollar,
puede plasmarse en una herramienta de software que permita demostrar la validez del
modelo aplicado a cualquier organizacion, dado que todas las organizaciones que

utilizan sistemas de informacién basados en Tl manejan variables similares.

Bases Tedricas

El basamento tedrico de la presente investigacion se fundamenta en los
conceptos y definiciones relativas o referenciadas al marco de aplicacion de las
tecnologias de informacion (T1) en las organizaciones. Si entendemos las TI como el

conjunto de todos los elementos necesarios para la generacion, establecimiento, uso y
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evaluacion de sistemas de informacion, y a esto afiadimos todos los elementos
necesarios para la evaluacion y control de la seguridad de la informacion y la

tecnologia relacionada, tendremos todo el marco referencial teérico requerido.

Modelo

“Un modelo puede ser definido como la representacion idealizada de un
sistema de la vida real” UNA (1989). El sistema puede existir fisicamente o ser una
idea concebida que espera por su ejecucion, como es el caso de un modelo propuesto
para la evaluacion, mediante su aplicacion, de un sistema. En el primer caso, el
objetivo del modelo es proveer los medios para analizar el comportamiento del
sistema. “En el segundo caso, el objetivo es definir la estructura de un sistema futuro
que incluya las interrelaciones funcionales entre sus componentes, y entre el sistema
y su medio ambiente”, UNA (ob. cit).

Los modelos pueden ser iconicos, representan el sistema mediante modelos a
escala como un avion en un tdnel de viento. Los modelos analégicos como las
graficas en un plano cartesiano representan las distancias modeladas de los objetos
ubicados relativamente. Los modelos simbdlicos 0 matematicos emplean simbolos
para representar las variables de decision del sistema y las relaciones entre las
variables se representan por medio de funciones.

Un modelo también permite presentar un disefio esquematizado para seguir
procesos por una linea de accion predefinida que permitan evaluar el comportamiento
del sistema estudiado con la aplicacion del modelo, como es el caso de los modelos
metodoldgicos.

Metodologia
Segun el diccionario de la Lengua de la Real Academia Espafiola (1939)

“método es el modo de decir o hacer con orden una cosa”. Asimismo define la

palabra metodologia como “conjunto de métodos que se siguen en una investigacion
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cientifica 0 en una exposicion doctrinal”. Esto significa que cualquier proceso
cientifico debe estar sujeto a una disciplina de proceso definida con anterioridad y
que es llamada metodologia.

La informatica ha sido tradicionalmente una materia compleja en todos sus
aspectos, por lo que se hace necesaria la utilizacion de metodologias en cada doctrina
que la componen, desde sus disefios de ingenieria hasta el desarrollo del software y la
Auditoria de los sistemas de informacion.

Respecto a la aplicacion de metodologias Piattini M., Del Peso E. (1998:45)
expresan “Las metodologias usadas por un profesional dicen mucho de su forma de
entender y hacer su trabajo, y estan directamente relacionadas con su experiencia
profesional acumulada como parte del comportamiento humano de acierto/error”.

Las metodologias son necesarias para que los equipos de profesionales en areas
especificas del conocimiento alcancen resultados homogéneos tal como si lo hiciera
uno solo, por lo que resulta habitual y practico el uso de metodologias siguiendo las
practicas desarrolladas por los mas expertos, para conseguir resultados homogéneos

en equipos de trabajo heterogéneos.

Auditoria

La Auditoria en su acepcion mas general y original es definida por el
diccionario General de la lengua Espafiola VOX como el “Proceso que recurre al
examen de libros, cuentas y registros de una empresa para precisar si es correcto el
estado financiero de la misma, y si los comprobantes estan debidamente presentados”.

Este concepto de Auditoria se ajusta mas a la aplicacién del area contable
financiera que a las areas técnicas como la informaética y los sistemas de informacion,
sin embargo, el objetivo de control general de salvaguarda de los activos
empresariales esta explicito en él y por tanto es aplicable a la informacion.

Segun Echenique (1985) es frecuente encontrar la palabra auditoria empleada
incorrectamente y considerada como una evaluacion cuyo unico fin es detectar

errores y sefialar fallas; por eso se ha llegado a acufiar la frase “tiene auditoria” como
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sindnimo de que, desde antes de realizarse, ya se encontraron fallas y por lo tanto se
estd haciendo la auditoria. El concepto de auditoria es mas amplio; no s6lo detecta
errores, Sino que es un examen critico que se realiza con objeto de evaluar la
eficiencia y eficacia de una seccion o de un organismo.

Un concepto més actualizado y generalizado, aplicable a los diferentes tipos de
Auditoria, es el emitido por Piattini y Del Peso (1998):

“Conceptualmente la auditoria, toda y cualquier auditoria, es la actividad
consistente en la emisién de una opinion profesional sobre si el objeto
sometido a analisis presenta adecuadamente la realidad que pretende
reflejar y/o cumple las condiciones que le han sido prescritas”.

En general, la palabra Auditoria viene del latin auditorius, y de esta proviene
auditor, que tiene la virtud de oir, y el diccionario lo define como “revisor de cuentas
colegiado”. El auditor tiene la virtud de oir y revisar cuentas, pero debe estar
encaminado a un objetivo especifico que es la evaluacion de la eficiencia y la eficacia
de las operaciones del negocio, para sefialar cursos alternativos de accion que apoyen
la toma de decisiones que permitan corregir los errores, en caso de que existan, o bien
mejorar la forma de actuacion.

Esta orientacion de la funcion de auditoria es la que justifica el desarrollo de
metodologias y modelos de aplicacion de evaluacion y auditorias en general y de
auditorias de informacidn, en particular, por cuanto, como se conoce, la informacion
constituye un activo de singular valor para las organizaciones.

La descomposicion del concepto de Auditoria, permite obtener los elementos

fundamentales presentados en el Cuadro 1.
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Cuadro 1

Elementos Fundamentales del Concepto de Auditoria

Elemento Caracteristica
1) Contenido: Una opinion
2) Condicion: Profesional
3) Justificacion: Sustentada en determinados procedimientos
4) Objeto: Una determinada informacion obtenida en un cierto
soporte
5) Finalidad: Determinar si presenta adecuadamente la realidad o ésta

responde a las expectativas que le son atribuidas, es decir, su
fiabilidad

Nota: Analisis conceptual de elementos tomado de Piattini y Del Peso (1998)

En general y en todo caso, la auditoria es una funcion que se realiza a posteriori,

respecto a procesos 0 actividades ya ejecutados o realizadas, sobre las que hay que

emitir una opinion.

Clases de Auditoria

Los elementos 4) y 5) del concepto anterior presentado en el Cuadro 1, distinguen de

que clase o tipo de Auditoria se trata. EI objeto sometido a estudio, sea cual sea su

soporte y la finalidad con que se realiza el estudio, definen el tipo de Auditoria de que

se trata. llustrativamente, Piattini y Del Peso (1998) presentan la clasificacion

mostrada en el Cuadro 2, a continuacion:
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Cuadro 2
Clases de Auditoria

Clase Contenido Objeto Finalidad
Financiera Opinién Cuentas anuales Presentan realidad
Informatica Opinion Sistemas de aplicacion, Operatividad eficiente y

recursos informaticos, segun normas
planes de contingencia, establecidas
otros
Gestion Opinién Direccion Eficacia, eficiencia,
economicidad
Cumplimiento | Opinién Normas establecidas Las operaciones se
adecuan a estas normas

Nota: Clasificacién tomada de Piattini y Del Peso (1998)

Informéatica

El concepto de informatica es mas amplio que el simple uso de equipos de
coémputo o bien de procesos electronicos. Etimolégicamente, la palabra informaética,
deriva del francés informatique. Este neologismo proviene de la conjuncion de
information (informacién), y automatique (automatica). Segun la CIFCA (1983), su
creacion fue estimulada por la intencién de dar una alternativa menos tecnocrética y
menos mecanicista al concepto de proceso de datos.

Hacia principios de los afios setenta ya eran claras las limitaciones de esta
definicion, sobre todo por el hincapié en el uso de las maquinas. El principal esfuerzo
por redefinir el concepto de informatica lo realizo en esa época el IBI, Oficina
Intergubernamental de Informatica, en aquel tiempo 6rgano asociado a la UNESCO,
que formul6 la definicion: “Aplicacion racional, sistematica de la informacion para el
desarrollo econémico, social y politico....ciencia de la politica de la informacion”,
IBI-UNESCO (1975).
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Este ultimo concepto tiene especial importancia por el realce y enfoque social
del valor de la informacion, lo cual redunda en la justificacion de la necesidad de los
procesos de auditoria informatica en las organizaciones como mecanismos de control

y aseguramiento de la calidad de la informacion.

Dato e Informacion

Es comin confundir el concepto de dato con el de informacion. La informacion
es una serie de datos clasificados y ordenados con un objetivo comdn y con un
significado dentro de un contexto particular. El dato se refiere Unicamente a un
simbolo, signo, abstraccion o a una serie de signos, letras o numeros sin significado
de extension o contexto. El proyecto COBIT, ISACF (1996), considera a los datos en
sentido méas amplio como todos los objetos de informacion. Considera informacion
interna y externa, estructurada o no, graficas, sonidos y otras representaciones
concretas.

En general la informacion esta orientada a reducir la incertidumbre del receptor
y tiene caracteristicas de poder duplicarse practicamente sin costo, y no se gasta, no
existe por si misma, sino que debe expresarse en algin objeto explicito (papel, cinta,
video, otros); de otra manera puede desaparecer o deformarse como sucede con la
comunicacion oral, la cual hace que la informacion deba ser controlada debidamente
por medio de adecuados sistemas de seguridad, confidencialidad y respaldo,
surgiendo el importante concepto de control de la informacién.

El control de la informacion debe asegurar que esta pueda comunicarse, y para
ello hay que lograr que los medios de seguridad sean llevados a cabo después de un
adecuado examen sobre la forma de transmision, la eficiencia de los canales de
comunicacion, el transmisor, el receptor, el contenido de la comunicacion, la
redundancia y el ruido. Todos estos aspectos son relevantes en los procesos de
Evaluacién y Auditoria de la Informacion y de las Tecnologias que soportan el

proceso de la misma.
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COBIT (Obijetivos de Control para la Informacion y Tecnologias Relacionadas)

El proyecto de investigacion COBIT de ISACF (1996), representa la base
tedrica fundamental del presente trabajo sobre el modelo metodologico de auditoria
de informacion y tecnologias relacionadas; en este sentido y tal como se present6 en
los antecedentes, los conceptos, aspectos y componentes de la estructura COBIT
representan la piedra angular. Los deméas conceptos o bases tedricas que no se
independizan en este trabajo estan inmersos en la estructura COBIT que se presenta a
continuacion.

COBIT es una herramienta de gobierno (administracién) de T1 que ha cambiado
la forma en que trabajan los profesionales de TI vinculando tecnologia informatica y
practicas de control, COBIT consolida y armoniza estandares de fuentes globales
prominentes en un recurso critico para la gerencia, los profesionales de control y los
auditores.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo
las computadoras personales, mini computadoras y ambientes distribuidos. Esta
basado en la filosofia de que los recursos de Tl necesitan ser administrados por un
conjunto de procesos naturalmente agrupados para proveer la informacion pertinente
y confiable que requiere una organizacion para lograr sus objetivos. Segln cita la
propia ISACF en la publicacion oficial del Marco Referencial COBIT (Cobit
FrameWork) su mision es: “Investigar, desarrollar, publicar y promover un
conjunto de objetivos de control en tecnologia de informacion con autoridad,
actualizados, de caracter internacional y generalmente aceptados para el uso
cotidiano de gerentes de empresas y auditores”. COBIT esta dirigido a maltiples
usuarios:

1. La Gerencia: para apoyar sus decisiones de inversion en Tl y control sobre

el rendimiento de las mismas, analizar el costo beneficio del control.

2. Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad y el

control de los productos que adquieren interna y externamente.
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3. Los Auditores: para soportar sus opiniones sobre los controles de los
proyectos de TI, su impacto en la organizacion y determinar el control
minimo requerido.

4. Los Responsables de TI: para identificar los controles que requieren en sus
areas. También puede ser utilizado dentro de las empresas por el
responsable de un proceso de negocio en su responsabilidad de controlar los
aspectos de informacion del proceso, y por todos aquellos con

responsabilidades en el campo de la Tl en las empresas.

Las principales caracteristicas de COBIT son: (a) orientado al negocio, (b)
alineado con estandares y regulaciones "de facto™, (c) basado en una revision critica y
analitica de las tareas y actividades en TI, (c) alineado con estandares de control y
auditoria como (COSO, IFAC, lIA, ISACA, AICPA), (d) los principios basicos de
COBIT, Grafico 1, estdn fundamentados en el enfoque del control en TI que se lleva
a cabo visualizando la informacidén necesaria para dar soporte a los procesos de
negocio y considerando a la informacion como el resultado de la aplicacion
combinada de recursos relacionados con las Tl que deben ser administrados por
procesos de TI. A continuacidn se presentan las bases tedricas de la estructura COBIT

que fundamentan el desarrollo del presente estudio.

Requerimientos
de Negocio

Procesos de Tl

ﬁ Recursos de Tl

Gréfico 1. Relacion de los Principios Béasicos de COBIT.
Fuente: Marco Referencial COBIT. ISACF (2000)
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Requerimientos de Informacién COBIT (ob. cit.)

Los requerimientos de la informacion del negocio se definen como los criterios

que la informacidn necesita satisfacer para alcanzar los requerimientos del negocio.

Estos criterios son: (a) requerimientos de calidad: - calidad, costo y entrega -, (b)

requerimientos fiduciarios: - efectividad y eficiencia operacional, confiabilidad de los

reportes financieros y cumplimiento de leyes y regulaciones -, y (¢) requerimientos de

seguridad: - confidencialidad, integridad y disponibilidad -. Estos requerimientos de

informacion del negocio explicados por COBIT se definen como:

1.

Efectividad: La informacién debe ser relevante y pertinente para los
procesos del negocio y debe ser proporcionada en forma oportuna, correcta,
consistente y utilizable.

Eficiencia: Se debe proveer informacién mediante el empleo 6ptimo de los
recursos (la forma mas productiva y econdmica).

Confiabilidad: proveer la informacion apropiada para que la administracion
tome las decisiones adecuadas para manejar la empresa y cumplir con sus
responsabilidades.

Cumplimiento: de las leyes, regulaciones y compromisos contractuales con
los cuales esta comprometida la empresa.

Confidencialidad: Proteccion de la informacion sensible contra divulgacion
no autorizada

Integridad: Refiere a lo exacto y completo de la informacion asi como a su
validez de acuerdo con las expectativas de la empresa.

Disponibilidad: accesibilidad a la informacion cuando sea requerida por los
procesos del negocio y la salvaguarda de los recursos y capacidades

asociadas a la misma.

No todos los anteriores requerimientos de informacion son satisfechos o tienen
impacto en el mismo grado por los diferentes objetivos de control de alto nivel:
COBIT clasifica este grado de relacién como:

1.

Primario (P): es el grado al cual el objetivo de control definido impacta
directamente el requerimiento de informacion de interés.

37



2. Secundario (S): es el grado al cual el objetivo de control definido satisface
Unicamente de forma indirecta o en menor medida el requerimiento de
informacion de interés.

3. Blanco (vacio): podria aplicarse; sin embargo, los requerimientos son
satisfechos més apropiadamente por otro criterio en este proceso y/o por
otro proceso.

Recursos de TI COBIT (op. cit.)

COBIT establece los siguientes recursos en Tl necesarios para alcanzar los objetivos
de negocio:

1. Recurso Humano: Por la habilidad, conciencia y productividad del
personal para planear, adquirir, prestar servicios, dar soporte y monitorear
los sistemas de Informacion.

2. Datos: Todos los objetos de informacion. Considera informacion interna y
externa, estructurada o no, gréaficas, sonidos y otros objetos.

3. Aplicaciones: entendido como los sistemas de informacién, que integran
procedimientos manuales y sistematizados.

4. Tecnologia: incluye hardware y software bésico, sistemas operativos,
sistemas de administracion de bases de datos, de redes, telecomunicaciones,
multimedia, etc.

5. Instalaciones: Incluye los recursos necesarios para alojar y dar soporte a los

sistemas de informacion.

Los procesos de negocio requieren de informacion, la cual a su vez es producida
por un conjunto de recursos de TI. Con el fin de asegurar que los requerimientos de
negocio para la informacién son satisfechos, deben definirse, implementarse y
monitorearse medidas de control para estos recursos y procesos asociados. Estas

relaciones se presentan en el Grafico 2 en la pagina siguiente.
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Graéfico 2: Informacién, Recursos de T1 y Procesos del Negocio.
Fuente: Marco Referencial COBIT. ISACF (2000)

Procesos de T1 (ob. cit.)

La estructura de COBIT se define a partir de una premisa simple y pragmatica:
"Los recursos de las Tecnologias de la Informacién (TI) se han de gestionar mediante
un conjunto de procesos agrupados de forma natural para que proporcionen la
informacion que la empresa necesita para alcanzar sus objetivos" (ob. cit.). COBIT se
divide en tres niveles: Dominios, Procesos y Actividades:
1. Dominios: Agrupacion natural de procesos, normalmente corresponden a un
dominio o una responsabilidad organizacional.
2. Procesos: Conjuntos o series de actividades unidas con delimitacion o
cortes de control.
3. Actividades: Acciones requeridas para lograr un resultado medible.
Se definen 34 objetivos de control generales, uno para cada uno de los
procesos de las TI. El Gréafico 3 muestra la relacion entre dominios,

procesos Yy actividades.
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Graéfico 3. Relacion de Dominios, Procesos y Actividades COBIT.
Fuente: Marco Referencial COBIT. ISACF (2000)

Dominios COBIT (ob. cit.)

Dominio: Planificacion y Organizacion (PO). Este dominio cubre la estrategia y las
tacticas y se refiere a la identificaciéon de la forma en que la tecnologia de
informacion puede contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la consecucién de la visién estratégica necesita ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, deberan
establecerse una organizacion y una infraestructura tecnoldgica apropiadas. Los
procesos de este dominio son:

PO1: Definicién de un plan estratégico. Lograr un balance 6ptimo entre las
oportunidades de tecnologia de informacién y los requerimientos de Tl de negocio,
para asegurar sus logros futuros. Su realizacion se concreta a través un proceso de
planeacion estratégica emprendido en intervalos regulares dando lugar a planes a
largo plazo, los que deberan ser traducidos periédicamente en planes operacionales

estableciendo metas claras y concretas a corto plazo, teniendo en cuenta:
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1. La definicion de objetivos de negocio y necesidades de TI, la alta gerencia
serd la responsable de desarrollar e implementar planes a largo y corto plazo
que satisfagan la mision y las metas generales de la organizacion.

2. El inventario de soluciones tecnoldgicas e infraestructura actual, se debera
evaluar los sistemas existentes en términos de: nivel de automatizacion de
negocio, funcionalidad, estabilidad, complejidad, costo y fortalezas y
debilidades, con el proposito de determinar el nivel de soporte que reciben
los requerimientos del negocio de los sistemas existentes.

3. Los cambios organizacionales, se deberd asegurar que se establezca un
proceso para modificar oportunamente y con precision el plan a largo plazo
de tecnologia de informacion con el fin de adaptar los cambios al plan a
largo plazo de la organizacion y los cambios en las condiciones de la T

4. Estudios de factibilidad oportunos, para que se puedan obtener resultados
efectivos

PO2: Definicion de la arquitectura de informacion. Satisfacer los

requerimientos de negocio, organizando de la mejor manera posible los sistemas de
informacion, a través de la creacién y mantenimiento de un modelo de informacién
de negocio, asegurandose que se definan los sistemas apropiados para optimizar la
utilizacién de esta informacion, tomando en consideracion:

1. La documentacion deberd conservar consistencia con las necesidades
permitiendo a los responsables llevar a cabo sus tareas eficiente y
oportunamente.

2. El diccionario de datos, el cual incorporara las reglas de sintaxis de datos de
la organizacion y debera ser continuamente actualizado.

3. La propiedad de la informacion vy la clasificacion de severidad con el que se
establecera un marco de referencia de clasificacion general relativo a la
ubicacion de datos en clases de informacion.

PO3: Determinacion de la direccion tecnoldgica. Aprovechar al maximo la

tecnologia disponible o tecnologia emergente, satisfaciendo los requerimientos de
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negocio, a traves de la creacion y mantenimiento de un plan de infraestructura

tecnoldgica, tomando en consideracion:

1.

La capacidad de adecuacion y evolucion de la infraestructura actual, que
deberd concordar con los planes a largo y corto plazo de tecnologia de
informacion y debiendo abarcar aspectos tales como arquitectura de
sistemas, direccion tecnoldgica y estrategias de migracion.

El monitoreo de desarrollos tecnologicos que seran tomados en
consideracion durante el desarrollo y mantenimiento del plan de
infraestructura tecnolégica.

Las contingencias (por ejemplo, redundancia, resistencia, capacidad de
adecuacion y evolucion de la infraestructura), con lo que se evaluara
sisteméaticamente el plan de infraestructura tecnologica.

Planes de adquisicion, los cuales deberdn reflejar las necesidades
identificadas en el plan de infraestructura tecnoldgica.

PO4: Definicidn de la organizacion y de las relaciones de TI. Prestacion de

servicios de TI. Esto se realiza por medio de una organizacién conveniente en nimero

y habilidades, con tareas y responsabilidades definidas y comunicadas, teniendo en

cuenta:

1.

El comité de direccidn el cual se encargara de vigilar la funcion de servicios
de informacion y sus actividades.

Propiedad, custodia, la Gerencia debera crear una estructura para designar
formalmente a los propietarios y custodios de los datos. Sus funciones y
responsabilidades deberan estar claramente definidas.

Supervision, para asegurar que las funciones y responsabilidades sean
llevadas a cabo apropiadamente

Segregacion de funciones, con la que se evitara la posibilidad de que un

solo individuo resuelva un proceso critico.
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5. Los roles y responsabilidades, la gerencia debera asegurarse de que todo el
personal deberd conocer y contar con la autoridad suficiente para llevar a
cabo las funciones y responsabilidades que le hayan sido asignadas

6. La descripcion de puestos, debera delinear claramente tanto la
responsabilidad como la autoridad, incluyendo las definiciones de las
habilidades y la experiencia necesarias para el puesto, y ser adecuadas para
su utilizacién en evaluaciones de desempefio.

7. Los niveles de asignacion de personal, deberan hacerse evaluaciones de
requerimientos regularmente para asegurar para asegurar una asignacion de
personal adecuada en el presente y en el futuro.

8. EIl personal clave, la gerencia debera definir e identificar al personal clave
de tecnologia de informacion.

PO5: Manejo de la inversion. Tiene como finalidad la satisfaccion de los
requerimientos de negocio, asegurando el financiamiento y el control de desembolsos
de recursos financieros. Su realizacion se concreta a través presupuestos periodicos
sobre inversiones y operaciones establecidas y aprobados por el negocio, teniendo en
cuenta:

1. Las alternativas de financiamiento, se deberdn investigar diferentes

alternativas de financiamiento.

2. El control del gasto real, se deberd tomar como base el sistema de
contabilidad de la organizacion, mismo que debera registrar, procesar y
reportar rutinariamente los costos asociados con las actividades de la
funcidn de servicios de informacion

3. La justificacion de costos y beneficios, debera establecerse un control
gerencial que garantice que la prestacion de servicios por parte de la funcion
de servicios de informacion se justifique en cuanto a costos. Los beneficios
derivados de las actividades de TI deberan ser analizados en forma similar.

PO6: Comunicacién de los objetivos y directivas de la alta gerencia.
Asegura el conocimiento y comprension de los usuarios sobre las aspiraciones del

alto nivel (gerencia), se concreta a través de politicas establecidas y transmitidas a la
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comunidad de usuarios, necesitdndose para esto estandares para traducir las opciones
estratégicas en reglas de usuario practicas y utilizables. Toma en cuenta:

1. Los codigo de ética / conducta, el cumplimiento de las reglas de ética,
conducta, seguridad y estandares de control interno debera ser establecido
por la Alta Gerencia y promoverse a través del ejemplo.

2. Las directrices tecnoldgicas

3. El cumplimiento, la Gerencia debera también asegurar y monitorear la
duracion de la implementacidn de sus politicas.

4. El compromiso con la calidad, la Gerencia de la funcioén de servicios de
informacion debera definir, documentar y mantener una filosofia de calidad,
debiendo ser comprendidos, implementados y mantenidos por todos los
niveles de la funcion de servicios de informacion.

5. Las politicas de seguridad y control interno, la alta gerencia debera asegurar
que esta politica de seguridad y de control interno especifique el propésito y
los objetivos, la estructura gerencial, el alcance dentro de la organizacion, la
definicion y asignacion de responsabilidades para su implementacion a
todos los niveles y la definicion de multas y de acciones disciplinarias
asociadas con la falta de cumplimiento de estas politicas.

PO7: Administracion de recursos humanos. Maximizar las contribuciones

del personal a los procesos de TI, satisfaciendo asi los requerimientos de negocio, a
través de técnicas solidas para administracion de personal, tomando en consideracion:

1. El reclutamiento y promocion, deberé tener como base criterios objetivos,
considerando factores como la educacion, la experiencia y la
responsabilidad.

2. Los requerimientos de calificaciones, el personal deberd estar calificado,
tomando como base una educacion, entrenamiento y 0 experiencia
apropiados, segun se requiera

3. La capacitacion, los programas de educacion y entrenamiento estaran
dirigidos a incrementar los niveles de habilidad técnica y administrativa del

personal.
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4. La evaluacion objetiva y medible del desempefio, se deberd asegurar que
dichas evaluaciones sean llevada a cabo regularmente segun los estandares
establecidos y las responsabilidades especificas del puesto. Los empleados
deberan recibir asesoria sobre su desempefio 0 su conducta cuando esto sea
apropiado.

PO8: Asegurar el cumplimiento de los requerimientos externos. Cumplir
con obligaciones legales, regulatorias y contractuales. Para ello se realiza una
identificacion y andlisis de los requerimientos externos en cuanto a su impacto en TI,
llevando a cabo las medidas apropiadas para cumplir con ellos y se toma en
consideracion:

1. Definicibn y mantenimiento de procedimientos para la revision de
requerimientos externos, para la coordinacion de estas actividades y para el
cumplimiento continto de los mismos.

Leyes, regulaciones y contratos
Revisiones regulares en cuanto a cambios

Busqueda de asistencia legal y modificaciones

o~ w N

Seguridad y ergonomia con respecto al ambiente de trabajo de los usuarios y
el personal de la funcion de servicios de informacién.

6. Privacidad

7. Propiedad intelectual

8. Flujo de datos externos y criptografia

PO9: Evaluacién de riesgos. Asegurar el logro de los objetivos de Tl y
responder a las amenazas hacia la provision de servicios de TI. Para ello se logra la
participacion de la propia organizacion en la identificacién de riesgos de Tl y en el
analisis de impacto, tomando medidas econdmicas para mitigar los riesgos y se toma
en consideracion:

1. Identificacion, definicion y actualizacion regular de los diferentes tipos de
riesgos de T1 de manera de que se pueda determinar como los riesgos deben

ser manejados a un nivel aceptable.
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Definicion de alcances, limites de los riesgos y la metodologia para las
evaluaciones de los riesgos.

Actualizacion de evaluacion de riesgos

Metodologia de evaluacion de riesgos

Medicidn de riesgos cualitativos y/o cuantitativos

Definicion de un plan de accién contra los riesgos para asegurar que existan
controles y medidas de seguridad econdmicas que mitiguen los riesgos en
forma continua.

Aceptacion de riesgos dependiendo de la identificacion y la medicion del
riesgo, de la politica organizacional, de la incertidumbre incorporada al
enfoque de evaluacion de riesgos y de que tan economico resulte

implementar protecciones y controles.

PO10: Administracion de proyectos. Establecer prioridades y entregar

servicios oportunamente y de acuerdo al presupuesto de inversion. Para ello se realiza

una identificacion y priorizacion de los proyectos en linea con el plan operacional por

parte de la misma organizacion. Ademas, la organizacion debera adoptar y aplicar

solidas técnicas de administracién de proyectos para cada proyecto emprendido y se

toma en consideracion:

1.

3.

Definicion de un marco de referencia general para la administracion de
proyectos que defina el alcance y los limites del mismo, asi como la
metodologia de administracion de proyectos a ser adoptada y aplicada para
cada proyecto emprendido. La metodologia debera cubrir, como minimo, la
asignacion de responsabilidades, la determinacion de tareas, la realizacion
de presupuestos de tiempo y recursos, los avances, los puntos de revision y
las aprobaciones.

El involucramiento de los usuarios en el desarrollo, implementacion o
modificacion de los proyectos.

Asignacion de responsabilidades y autoridades a los miembros del personal

asignados al proyecto.
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7.
8.

Aprobacion de fases de proyecto por parte de los usuarios antes de pasar a la
siguiente fase.

Presupuestos de costos y horas hombre

Planes y metodologias de aseguramiento de calidad que sean revisados y
acordados por las partes interesadas.

Plan de administracion de riesgos para eliminar o minimizar los riesgos.

Planes de prueba, entrenamiento, revision post-implementacion.

PO11: Administracion de calidad. Satisfacer los requerimientos del cliente.

Para ello se realiza una planeacion, implementacion y mantenimiento de estandares y

sistemas de administracion de calidad por parte de la organizacién y se toma en

consideracion:

1.

Definicion y mantenimiento regular del plan de calidad, el cual debera
promover la filosofia de mejora continua y contestar a las preguntas basicas
de qué, quién y cémo.

Responsabilidades de aseguramiento de calidad que determine los tipos de
actividades de aseguramiento de calidad tales como revisiones, Auditorias,
inspecciones, etc. que deben realizarse para alcanzar los objetivos del plan
general de calidad.

Metodologias del ciclo de vida de desarrollo de sistemas que rija el proceso
de desarrollo, adquisicion, implementacién y mantenimiento de sistemas de
informacion.

Documentacion de pruebas de sistemas y programas

Revisiones y reportes de aseguramiento de calidad

Dominio: Adquisicion e Implementacién (Al). Para llevar a cabo la estrategia de

TI, las soluciones de TI deben ser identificadas, desarrolladas o adquiridas, asi como

implementadas e integradas dentro del proceso del negocio. Ademas, este dominio

cubre los cambios y el mantenimiento realizados a sistemas existentes. Sus procesos

son.
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All: Identificacion de soluciones automatizadas. Asegurar el mejor enfoque

para cumplir con los requerimientos del usuario. Para ello se realiza un analisis claro

de las oportunidades alternativas comparadas contra los requerimientos de los

usuarios y toma en consideracion:

1.

Definicion de requerimientos de informacion para poder aprobar un
proyecto de desarrollo.

Estudios de factibilidad con la finalidad de satisfacer los requerimientos del
negocio establecidos para el desarrollo de un proyecto.

Arquitectura de informacion para tener en consideracion el modelo de datos
al definir soluciones y analizar la factibilidad de las mismas.

Seguridad con relacién de costo-beneficio favorable para controlar que los
costos no excedan los beneficios.

Pistas de Auditoria para ello deben existir mecanismos adecuados. Dichos
mecanismos deben proporcionar la capacidad de proteger datos sensitivos
(ej. Identificacion de usuarios contra divulgacién o mal uso)

Contratacion de terceros con el objeto de adquirir productos con buena
calidad y excelente estado.

Aceptacion de instalaciones y tecnologia a través del contrato con el
Proveedor donde se acuerda un plan de aceptacion para las instalaciones y

tecnologia especifica a ser proporcionada.

Al2: Adquisicion y mantenimiento de software de Aplicacion. Proporciona

funciones automatizadas que soporten efectivamente al negocio. Para ello se definen

declaraciones especificas sobre requerimientos funcionales y operacionales y una

implementacidn estructurada con entregables claros y se toma en consideracion:

1.

Requerimientos de usuarios, para realizar un correcto analisis y obtener un
software claro y facil de usar.

Requerimientos de archivo, entrada, proceso y salida.

Interfase usuario-maquina asegurando que el software sea facil de utilizar y
gue sea capaz de auto documentarse.

Personalizacion de paquetes
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5. Realizar pruebas funcionales (unitarias, de aplicacion, de integraciéon y de
carga y estrés), de acuerdo con el plan de prueba del proyecto y con los
estandares establecidos antes de ser aprobado por los usuarios.

6. Controles de aplicacion y requerimientos funcionales

7. Documentacion (materiales de consulta y soporte para usuarios) con el
objeto de que los usuarios puedan aprender a utilizar el sistema o puedan
sacarse todas aquellas inquietudes que se les puedan presentar.

Al3: Adquisicion y mantenimiento de la infraestructura tecnoldgica.
Proporcionar las plataformas apropiadas para soportar aplicaciones de negocios. Para
ello se realizara una evaluacion del desempefio del hardware y software, la provision
de mantenimiento preventivo de hardware y la instalacion, seguridad y control del
software del sistema y toma en consideracion:

1. Evaluacion de tecnologia para identificar el impacto del nuevo hardware o

software sobre el rendimiento del sistema general.

2. Mantenimiento preventivo del hardware con el objeto de reducir la
frecuencia y el impacto de fallas de rendimiento.

3. Seguridad del software de sistema, instalacion y mantenimiento para no
arriesgar la seguridad de los datos y programas ya almacenados en el
mismao.

Al4: Procedimientos de Desarrollo y Mantenimiento. Asegurar el uso
apropiado de las aplicaciones y de las soluciones tecnoldgicas establecidas. Para ello
se realiza un enfoque estructurado del desarrollo de manuales de procedimientos de
operaciones para usuarios, requerimientos de servicio y material de entrenamiento y
toma en consideracion:

1. Manuales de procedimientos de usuarios y controles, de manera que los

mismos permanezcan en permanente actualizacion para el mejor desempefio
y control de los usuarios.
2. Manuales de Operaciones y controles, de manera que estén en permanente

actualizacion.
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3.

Materiales de entrenamiento enfocados al uso del sistema en la préctica

diaria.

Al5: Instalacion y aceptacion de sistemas. Verificar y confirmar que la

solucion sea adecuada para el propdésito deseado. Para ello se realiza una migracion

de instalacion, conversion y plan de aceptaciones adecuadamente formalizadas y

toma en consideracion:

1.

Capacitacion del personal de acuerdo al plan de entrenamiento definido y
los materiales relacionados.

Conversion / carga de datos, de manera que los elementos necesarios del
sistema anterior sean convertidos al sistema nuevo.

Pruebas especificas (cambios, desempefio, aceptacion final, operacional)
con el objeto de obtener un producto satisfactorio.

Acreditacion de manera que la Gerencia de operaciones y usuaria acepten
los resultados de las pruebas y el nivel de seguridad para los sistemas, junto
con el riesgo residual existente.

Revisiones post implementacién con el objeto de reportar si el sistema

proporciono los beneficios esperados de la manera mas econémica.

Al6: Administracion de cambios. Minimizar la probabilidad de

interrupciones, alteraciones no autorizadas y errores. Esto se hace posible a través de

un sistema de administracion que permita el analisis, implementacion y seguimiento

de todos los cambios requeridos y llevados a cabo a la infraestructura de Tl actual y

toma en consideracion:

1.
2.

Identificacién de cambios tanto internos como por parte de proveedores
Procedimientos de categorizacion, priorizacién y emergencia de solicitudes
de cambios.

Evaluacion del impacto que provocaran los cambios.

Autorizacion de cambios

Manejo de liberacion de manera que la liberacién de software este regida
por procedimientos formales asegurando aprobacién, empaque, pruebas de

regresion, entrega, etc.
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6. Distribucidn de software, estableciendo medidas de control especificas para
asegurar la distribucion de software correcto al lugar correcto, con

integridad y de manera oportuna.

Dominio: Entrega y Soporte (DS: Delivery & Support). En este dominio se hace
referencia a la entrega de los servicios requeridos, que abarca desde las operaciones
tradicionales hasta el entrenamiento, pasando por seguridad y aspectos de
continuidad. Con el fin de proveer servicios, deberan establecerse los procesos de
soporte necesarios. Este dominio incluye el procesamiento de los datos por sistemas
de aplicacion, frecuentemente clasificados como controles de aplicacion. Comprende
los siguientes procesos:

DS1: Definicidn de niveles de servicio. Establecer una comprension comdn del
nivel de servicio requerido. Para ello se establecen convenios de niveles de servicio
que formalicen los criterios de desempefio contra los cuales se medira la cantidad y la
calidad del servicio y se toma en consideracion:

1. Convenios formales que determinen la disponibilidad, confiabilidad,
desempefio, capacidad de crecimiento, niveles de soporte proporcionados al
usuario, plan de contingencia / recuperacién, nivel minimo aceptable de
funcionalidad del sistema satisfactoriamente liberado, restricciones (limites
en la cantidad de trabajo), cargos por servicio, instalaciones de impresion
central (disponibilidad), distribucion de impresion central y procedimientos
de cambio.

2. Definicion de las responsabilidades de los usuarios y de la funcién de
servicios de informacion

3. Procedimientos de desempefio que aseguren que la manera y las
responsabilidades sobre las relaciones que rigen el desempefio entre todas
las partes involucradas sean establecidas, coordinadas, mantenidas vy
comunicadas a todos los departamentos afectados.

4. Definicion de dependencias asignando un Gerente de nivel de Servicio que

sea responsable de monitorear y reportar los alcances de los criterios de
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7.
8.

desempefio del servicio especificado y todos los problemas encontrados
durante el procesamiento.

Provisiones para elementos sujetos a cargos en los acuerdos de niveles de
servicio para hacer posibles comparaciones y decisiones de niveles de
servicios contra su costo.

Garantias de integridad

Convenios de confidencialidad

Implementacion de un programa de mejoramiento del servicio.

DS2: Administracion de servicios prestados por terceros. Asegurar que las

tareas y responsabilidades de las terceras partes estén claramente definidas, que

cumplan y continten satisfaciendo los requerimientos. Para ello se establecen

medidas de control dirigidas a la revisién y monitoreo de contratos y procedimientos

existentes, en cuanto a su efectividad y suficiencia, con respecto a las politicas de la

organizacién y toma en consideracion:

1.

2.

Acuerdos de servicios con terceras partes a través de contratos entre la
organizacion y el proveedor de la administracion de instalaciones este
basado en niveles de procesamiento requeridos, seguridad, monitoreo y
requerimientos de contingencia, asi como en otras estipulaciones segun sea
apropiado.

Acuerdos de confidencialidad. Ademas, se debera calificar a los terceros y
el contrato debera definirse y acordarse para cada relacién de servicio con
un proveedor.

Requerimientos legales regulatorios de manera de asegurar que estos
concuerde con los acuerdos de seguridad identificados, declarados y
acordados.

Monitoreo de la entrega de servicio con el fin de asegurar el cumplimiento

de los acuerdos del contrato.

DS3: Administracion de capacidad y desempefio del sistema. Asegurar que

la capacidad adecuada esta disponible y que se esté haciendo el mejor uso de ella para

alcanzar el desempefio deseado. Para ello se realizan controles de manejo de
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capacidad y desempefio que recopilen datos y reporten acerca del manejo de cargas

de trabajo, tamafio de aplicaciones, manejo y demanda de recursos y toma en

consideracion:

1.

Requerimientos de disponibilidad y desempefio de los servicios de sistemas
de informacion

Monitoreo y reporte de los recursos de tecnologia de informacion

Utilizar herramientas de modelado apropiadas para producir un modelo del
sistema actual para apoyar el prondstico de los requerimientos de capacidad,
confiabilidad de configuracion, desempefio y disponibilidad.

Administracion de capacidad estableciendo un proceso de planeacion para la
revision del desemperfio y capacidad de hardware con el fin de asegurar que
siempre exista una capacidad justificable econdmicamente para procesar
cargas de trabajo con cantidad y calidad de desempefio

Prevenir que se pierda la disponibilidad de recursos mediante la
implementacion de mecanismos de tolerancia de fallas, de asignacion

equitativos de recursos y de prioridad de tareas.

DS4: Aseguramiento de la Calidad del Servicio. Mantener el servicio

disponible de acuerdo con los requerimientos y continuar su provisién en caso de

interrupciones. Para ello se tiene un plan de continuidad probado y funcional, que esté

alineado con el plan de continuidad del negocio y relacionado con los requerimientos

de negocio y toma en consideracion:

1.

2
3
4.
5

Planificacion de Severidad
Plan Documentado
Procedimientos Alternativos
Respaldo y Recuperacién

Pruebas y entrenamiento sistematico y singulares

DS5: Establecimiento de pautas para la seguridad de sistemas. Salvaguardar

la informacidn contra uso no autorizados, divulgacion, modificacién, dafio o pérdida.

Para ello se realizan controles de acceso I6gico que aseguren que el acceso a sistemas,

datos y programas esta restringido a usuarios autorizados y toma en consideracion:
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1. el acceso logico junto con el uso de los autenticacion y Autorizacion,
recursos de TI deberd restringirse a través de la instrumentacion de
mecanismos de autenticacion de usuarios identificados y recursos asociados
con las reglas de acceso

2. Perfiles e identificacion de usuarios estableciendo procedimientos para
asegurar  acciones oportunas relacionadas con la requisicion,
establecimiento, emisién, suspension y suspension de cuentas de usuario

3. Administracion de llaves criptograficas definiendo implementando
procedimientos y protocolos a ser utilizados en la generacion, distribucion,
certificacion, almacenamiento, entrada, utilizacion y archivo de llaves
criptogréficas con el fin de asegurar la proteccion de las mismas

4. Manejo, reporte y seguimiento de incidentes implementado capacidad para
la atencion de los mismos

5. Prevencion y deteccion de virus tales como Caballos de Troya,
estableciendo adecuadas medidas de control preventivas, detectivas y
correctivas.

6. Firewalls si existe una conexion con Internet u otras redes de Utilizacion
publicas en la organizacién

DS6: Identificacion e imputacion de costos. Asegurar que los usuarios estén

haciendo un uso efectivo de la tecnologia y estén conscientes de los riesgos y
responsabilidades involucrados. Para ello se realiza un plan completo de
entrenamiento y desarrollo y se toma en consideracion:

1. Curriculo de entrenamiento estableciendo y manteniendo procedimientos
para identificar y documentar las necesidades de entrenamiento de todo el
personal que haga uso de los servicios de informacion

2. Campafias de toma de conciencia, definiendo los grupos objetivos,
identificar y asignar entrenadores y organizar oportunamente las sesiones de

entrenamiento
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3. Técnicas de toma de conciencia proporcionando un programa de educacion
y entrenamiento que incluya conducta ética de la funcion de servicios de
informacion
DS7: Educacion y capacitacion de los usuarios. Asegurar un conocimiento
correcto de los costos atribuibles a los servicios de TI. Para ello se realiza un sistema
de contabilidad de costos que asegure que éstos sean registrados, calculados y
asignados a los niveles de detalle requeridos y toma en consideracion:
1. Los elementos sujetos a cargo deben ser recursos identificables, medibles y
predecibles para los usuarios
2. Procedimientos y politicas de cargo que fomenten el uso apropiado de los
recursos de computo y aseguren el trato justo de los departamentos usuarios
y sus necesidades
3. Tarifas definiendo e implementando procedimientos de costeo de prestar
servicios, para ser analizados, monitoreados, evaluados asegurando al
mismo tiempo la economia
DS8: Asistencia y asesoramiento a los clientes de T1. Asegurar que cualquier
problema experimentado por los usuarios sea atendido apropiadamente. Para ello se
realiza un Bur6 de ayuda que proporcione soporte y asesoria de primera linea y toma
en consideracion:
1. Consultas de usuarios y respuesta a problemas estableciendo un soporte de
una funcion de buré de ayuda
2. Monitoreo de consultas y despacho estableciendo procedimientos que
aseguren que las preguntas de los clientes que pueden ser resueltas sean
reasignadas al nivel adecuado para atenderlas
3. Analisis y reporte de tendencias adecuado de las preguntas de los clientes y

su solucidn, de los tiempos de respuesta y la identificacion de tendencias
DS9: Administracion de la configuracion. Dar cuenta de todos los

componentes de TI, prevenir alteraciones no autorizadas, verificar la existencia fisica

y proporcionar una base para el sano manejo de cambios. Para ello se realizan
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controles que identifiquen y registren todos los activos de TI asi como su localizacion
fisica y un programa regular de verificacion que confirme su existencia y toma en
consideracion:

1. Registro de activos estableciendo procedimientos para asegurar que sean
registrados Unicamente elementos de configuracién autorizados e
identificables en el inventario, al momento de adquisicion

2. Administracion de cambios en la configuracion asegurando que los registros
de configuracion reflejen el status real de todos los elementos de la
configuracién

3. Chequeo de software no autorizado revisando periédicamente las
computadoras personales de la organizacion

4. Controles de almacenamiento de software definiendo un area de
almacenamiento de archivos para todos los elementos de software validos en
las fases del ciclo de vida de desarrollo de sistemas

DS10 Administracion de problemas e incidentes. Asegurar que los problemas

e incidentes sean resueltos y que sus causas sean investigadas para prevenir que
vuelvan a suceder. Para ello se necesita un sistema de manejo de problemas que
registre y dé seguimiento a todos los incidentes, ademas de un conjunto de
procedimientos de escalamiento de problemas para resolver de la manera mas
eficiente los problemas identificados. Este sistema de administracién de problemas
debera también realizar un seguimiento de las causas a partir de un incidente dado.

DS11 Administracion de datos. Asegurar que los datos permanezcan

completos, precisos y validos durante su entrada, actualizacion, salida y
almacenamiento. Lo cual se logra a través de una combinacion efectiva de controles
generales y de aplicacion sobre las operaciones de TI. Para tal fin, la gerencia debera
disefiar formatos de entrada de datos para los usuarios de manera que se minimicen lo
errores y las omisiones durante la creacion de los datos.

Este proceso debera controlar los documentos fuentes (de donde se extraen los datos),
de manera que estén completos, sean precisos y se registren apropiadamente. Se

deberan crear también procedimientos que validen los datos de entrada y corrijan o
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detecten los datos errdneos, como asi también procedimientos de validacion para
transacciones erroneas, de manera que éstas no sean procesadas. Cabe destacar la
importancia de crear procedimientos para el almacenamiento, respaldo y recuperacion
de datos, teniendo un registro fisico (discos, disquetes, CDs y cintas magnéticas) de
todas las transacciones y datos manejados por la organizacion, albergados tanto
dentro como fuera de la empresa.

La gerencia debera asegurar también la integridad, autenticidad y confidencialidad de
los datos almacenados, definiendo e implementando procedimientos para tal fin.

DS12: Administracion de las instalaciones. Proporcionar un ambiente fisico
conveniente que proteja al equipo y al personal de TI contra peligros naturales (fuego,
polvo, calor excesivos) o fallas humanas lo cual se hace posible con la instalacion de
controles fisicos y ambientales adecuados que sean revisados regularmente para su
funcionamiento apropiado definiendo procedimientos que provean control de acceso
del personal a las instalaciones y contemplen su seguridad fisica.

DS13: Administracion de las operaciones. Asegurar que las funciones
importantes de soporte de TI estén siendo llevadas a cabo regularmente y de una
manera ordenada. Esto se logra a través de una programacion de actividades de
soporte que sea registrada y completada en cuanto al logro de todas las actividades.
Para ello, la gerencia debera establecer y documentar procedimientos para las
operaciones de tecnologia de informacion (incluyendo operaciones de red), los cuales

deberan ser revisados periédicamente para garantizar su eficiencia y cumplimiento.

Dominio: Monitoreo (M). Todos los procesos de una organizacion necesitan
ser evaluados regularmente a través del tiempo para verificar su calidad y suficiencia
en cuanto a los requerimientos de control, integridad y confidencialidad. Este es,
precisamente, el &mbito de este dominio. Este dominio comprende los siguientes
procesos:

M1: Monitoreo del proceso. Asegurar el logro de los objetivos establecidos
para los procesos de TI. Lo cual se logra definiendo por parte de la gerencia reportes

e indicadores de desempefio gerenciales y la implementacion de sistemas de soporte

57



asi como la atencion regular a los reportes emitidos. Para ello la gerencia podra
definir indicadores claves de desempefio y/o factores criticos de éxito y compararlos
con los niveles objetivos propuestos para evaluar el desempefio de los procesos de la
organizacion. La gerencia debera también medir el grado de satisfaccion del los
clientes con respecto a los servicios de informacion proporcionados para identificar
deficiencias en los niveles de servicio y establecer objetivos de mejoramiento,
confeccionando informes que indiquen el avance de la organizacion hacia los
objetivos propuestos.

M2: Evaluacion de la adecuacion del control interno. Asegurar el logro de
los objetivos de control interno establecidos para los procesos de TI. Para ello la
gerencia es la encargada de monitorear la efectividad de los controles internos a
través de actividades administrativas y de supervision, comparaciones,
reconciliaciones y otras acciones rutinarias., evaluar su efectividad y emitir reportes
sobre ellos en forma regular. Estas actividades de monitoreo continuo por parte de la
gerencia deberan revisar la existencia de puntos vulnerables y problemas de
seguridad.

M3: Obtencion de aseguramiento independiente. Incrementar los niveles de
confianza entre la organizacion, clientes y proveedores externos. Este proceso se lleva
a cabo a intervalos regulares de tiempo. Para ello la gerencia debera obtener una
certificacion o acreditacion independiente de seguridad y control interno antes de
implementar nuevos servicios de tecnologia de informacién que resulten criticos,
como asi también para trabajar con nuevos proveedores de servicios de tecnologia de
informacion. Luego la gerencia deberd adoptar como trabajo rutinario tanto hacer
evaluaciones periddicas sobre la efectividad de los servicios de tecnologia de
informacién y de los proveedores de estos servicios como asi también asegurarse el
cumplimiento de los compromisos contractuales de los servicios de tecnologia de
informacion y de los proveedores de estos servicios.

M4: Provisién de auditoria independiente. Incrementar los niveles de
confianza y beneficiarse de recomendaciones basadas en mejores practicas de su

implementacion, lo que se logra con el uso de Auditorias independientes
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desarrolladas a intervalos regulares de tiempo. Para ello la gerencia debera establecer
los estatutos para la funcion de Auditoria, destacando en este documento la
responsabilidad, autoridad y obligaciones de la Auditoria. El auditor deberd ser
independiente del auditado, esto significa que los auditores no deberan estar
relacionados con la seccion o departamento que esté siendo auditado y en lo posible
debera ser independiente de la propia empresa. Esta Auditoria debera respetar la ética
y los estandares profesionales, seleccionando para ello auditores que sean
técnicamente competentes, es decir que cuenten con habilidades y conocimientos que

aseguren tareas efectivas y eficientes de Auditoria.

Segun COBIT, la funcién de Auditoria debera proporcionar un reporte que
muestre los objetivos de la auditoria, periodo de cobertura, naturaleza y trabajo de
Auditoria realizado, como asi también la organizacién, conclusion y recomendaciones
relacionadas con el trabajo de Auditoria llevado a cabo.

Los 34 procesos propuestos se concretan en los objetivos de control de alto nivel

detallados anteriormente.
Gobierno de Tl (IT Governance)

El Marco referencial COBIT y el IT Governance Institute definen el Gobierno
de TI como una estructura de relaciones y procesos dirigida a controlar la
organizacion para alcanzar los objetivos del negocio adicionando valor mientras se
mantiene un balance equilibrado de los riesgos sobre la Tecnologia de Informacion y
SUS procesos.

Control

Se define como "las normas, estandares, procedimientos, usos y costumbres y

las estructuras organizativas, disefiadas para proporcionar garantia razonable de que
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los objetivos empresariales se alcanzaran y que los eventos no deseados se preveran o

se detectaran y corregirdn™ (ob. cit.)

Objetivos de Control

Se define como "la declaracion del resultado deseado o propuesto que se ha de
alcanzar mediante la aplicacion de procedimientos de control en cualquier actividad
de TI" (ob. cit.). Los objetivos expuestos en cada uno de los 34 procesos asociados a
los 4 dominios explicados anteriormente corresponden a Objetivos de Control
Generales o de Alto Nivel. Complementariamente, para cada uno de los 34 procesos,
se definen de 3 a 30 Objetivos Detallados de Control Especificos asociados con cada
uno de los procesos de TI. En la version de COBIT(1996) el numero de Objetivos
Detallados de Control llegaba a 304; posteriormente en la Ultima version
COBIT(2000), el numero de estos objetivos llega a 318 con la incorporacion de
nuevos criterios de control sobre los procesos definidos. Estos objetivos estan
contenidos en el documento del IT Governance Institute y ISACF denominado
“Objetivos de Control Detallados” que complementa al documento “Marco
Referencial” que contiene a los Objetivos de Control de Alto Nivel.

La distribucion de Objetivos de Control por cada proceso de T asociado a los
diferentes dominios esta definida asi: (a) Planificacion y Organizacion — 100
Obijetivos -, (b) Adquisicion e Implementacion — 68 Objetivos, (¢) Entrega y Soporte
— 126 Objetivos, y (d) Monitoreo con 24 Objetivos para un total de 318 en la version
de COBIT(2000).

Todos los objetivos de control han sido definidos de una manera genérica, sin
depender de la plataforma o arquitectura técnica, aceptando el hecho real de que
diferentes ambientes de TI pueden requerir la cobertura separada de objetivos de
control.

El Grafico 4, en la pagina siguiente, muestra la navegacién en cascada de los
objetivos de control que facilita su aplicacién. Un resumen de los 318 Objetivos de

Control Especificos, Version COBIT(2000), se presenta en el (Anexo D).
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Graéfico 4. Navegacion en cascada de Objetivos de Control.
Fuente: Marco Referencial COBIT. ISACF(2000)

Cansiderando

En la pagina siguiente, el Gréafico 5, indica por proceso y dominio de TI, cuales
criterios de informacidn tienen impacto (P)rimario, (S)ecundario o (Vacio) de los 34
objetivos de control de alto nivel, asi como una relacion de cuales recursos de TI son

aplicables.
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Criterios de Informacian Recursos de Tl

DOMINIO PROCESO
Planeacion y Definir un plan estratégico de sistamas PlS EE'E [E] EII
Organizacién Definir la amjuitectura de informacitn HEIEE = =
Determinar la direccion tacnologica PlS =] =]
Definir la organizacidn y sus relaciones Pl S ]
Administrar las inversiones (en T1) Pl P S| |EEIEAIEA]
Comunicar la direccion y objetives de la gerencia P S ]
Administrar los recursos humanes PP | ] _|
Asegurar el apego a disposiciones externas P PlS [=] =] E-I
Evaluar riesgos S|S|PIP|IP|S]S EEIEEEI
Administrar proyectos Pl P [=] =] E] ]
Administrar calidad PP P S = =
Adquisicion e A1 Identificar soluciones de automatizacién PlS _El ] 1)
Implementacion A2 Adquirir y mantener software de aplicacion Pl P S 518 [Ei]
A3 Adquirit y mantener la arquitectura tecnoldgica Pl P S _| 5]
Al4 Desarrollar y mantener procedimientos Pl P S ARHREEEE
Al5 Instalar y acreditar sistemas de informacidn P S|S 5] El [ ) ]
A6 Administrar cambics PP PIP AR E EEEE
Entrega de servicios y Definir niveles de servicio PIPIS]S]S|8[8 E =] =1 IZII
Sﬂpﬂrte Administrar servicics de terceros PIPlIS]S]SS8]8 [ el e ] )
Administrar desempedo y capacidad Pl P S : 5] 51 ]
Asegurarcontinuidad de servicio Pl S P E o) ] e )
Garantizar la sepuridad de sistemas HEEIE R E EEE
Identificar y asignar costos p P ] e ] ) e
Educar y capacilar a usuarios PlS E
Apoyar y orientar a clientes P ] Jul
Administrar la configuracion P S S :a AR
Administrar problemas @ incidentes Pl P 3 El EEEE!
Administrar la infonmacién P P 5]
Administrar las instalaciones PP 5|
Administrar la operacién Pl P S|S ] 5] &
Monitoreo Monitorear el procesn HEIEIEIEIEE 5] EIIEI Hf A
Evaluar I adecuado del ontrol interno PIPIs|SlIs|s[S El ElEEE
Obtener aseguramiento independiente PIP|S|S|S|S|S 5] El A A&
Proporcionar auditoria independiente IEHREEHBRREEEE ETI

Graéfico 5. Relacion de Procesos (Objetivos de Control de Alto Nivel), Criterios
de Informacion y Recursos de TI.
Fuente: Marco Referencial COBIT. ISACF(2000)
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Estructura COBIT (ob. cit.)

En resumen, la estructura conceptual de COBIT se enfoca desde tres puntos de
vista: (a) los recursos de las TI, (b) los criterios empresariales que deben satisfacer la
informacion y (c) los procesos de TI.

Estos tres puntos estratégicos constituyen las dimensiones conceptuales de la
estructura COBIT y se muestran en el Grafico 6, conocido como Cubo COBIT, y en
el Grafico 7, que presenta su estructura global con los procesos de TI definidos

dentro de los cuatro dominios de agrupacién natural de estos procesos.
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Gréfico 6. Cubo COBIT. Dimensiones Conceptuales de COBIT.
Fuente: Marco Referencial COBIT. ISACF(2000)
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Grafico 7: Procesos de T1 definidos dentro de los Cuatro Dominios y su relacion
con los Criterios de Informacion y los Recursos de T1.
Fuente: Marco Referencial COBIT. ISACF(2000)
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Guias de Auditoria COBIT (ob. cit.)

Conjunto de pautas para analizar, valorar, apreciar, interpretar, reaccionar e
implementar procesos que permitan alcanzar las metas y objetivos mediante la
auditoria constante y consistente de los procedimientos. Las Guias de Auditoria
perfilan, esbozan y sugieren actividades para desarrollar auditoria de cada uno de los
34 Objetivos de Control de Alto Nivel, mientras sustancian el riego de los objetivos
de control no satisfechos. Las guias de auditoria, comprenden fundamentalmente
cuatro actividades:

1. Obtener y comprender: las actividades del negocio y los controles

existentes en el lugar de ejecucion. Para ello deben realizarse entrevistas a
los gerentes apropiados y al personal de staff para obtener y comprender: (a)
Los requerimientos del negocio y los riesgos asociados, (b) La estructura de
la Organizacion, (c) Los roles y responsabilidades, (d) Las politicas y
procedimientos, (e) Leyes y regulaciones, (f) Medidas de control en el sitio,
(9) Informes gerenciales, (h) Indicadores Claves de Desempefio (KPI: Key
Performance Indicators).

2. Evaluar los Controles: (a) valorar la efectividad o grado en el cual el
objetivo de control es alcanzado. Basicamente decidiendo que, en que caso
y como evaluarlo. (b) Evaluar la medida de control para los procesos objeto
de estudio identificando los criterios y mejores préacticas estandares de la
industria, Factores Criticos de Exito (CSF: Critical Success Factors) de las
medidas de control y aplicacion de juicios de auditoria profesional.

3. Conformidad de valoracién: (a) asegurar que las medidas de control
establecidas corresponden a la prescripcion consistentemente y
continuamente y concluir sobre el apropiado ambiente de control. (b)
Obtener directa o indirectamente evidencia para los items y periodos que
aseguren que los procedimientos han sido cumplidos. (c) Determinar el
nivel de pruebas sustantivas y trabajo adicional requerido para asegurar que

los procesos de T1 son adecuados a los objetivos del negocio.
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4. Confirmar y verificar riesgos: (a) desarrollar la confirmacién del riesgo
del objetivo de control no cumplido por el uso de técnicas analiticas y/o
fuentes alternativas de consulta. El objetivo es soportar la opinion y
promover a la gerencia para la accién. (b) Los auditores deben ser creativos
en encontrar y presentar la informacion sensitiva y confidencial. (c)
Documentar la debilidad de los controles, amenazas y vulnerabilidades. (d)
Identificar y documentar el actual y potencial impacto de los riesgos

asociados.

Definicion de Términos

AICPA Instituto Americano de Contadores Publicos Certificado. (American Institute
of Certified Public Accountants)

CCEB Criterios comunes para seguridad en tecnologia de informacion. (Common
Criteria for Information Technology Security)

CICA Instituto Canadiense de Contadores. (Canadian Institute of Chartered
Accountants)

CISA Auditor Certificado de Sistemas de Informacion. (Certified Information
Systems Auditor)

COSO Comité de Organizaciones Patrocinadoras de la Comisién de Intercambio.
"Tradeway" (Committee of Sponsoring Organisations of the Tradeway Commission).
DRI Instituto Internacional de Recuperacion de Desastres. (Disaster Recovery
Institute International)

DTI Departamento de Comercio e Industria del Reino Unido. (Department of Trade
and Industry of the United Kingdom)

EDIFACT Intercambio Electronico de Datos para la Administracion, el Comercio y
la Industria (Electronic Data Interchange for Administration, Commerce and Trade)
EDPAF Fundacion de Auditores de Procesamiento Electronico de Datos (Electronic
Data Processing Auditors Foundation), ahora ISACF.
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ESF Foro Europeo de Seguridad (European Security Forum), cooperacion de 70+
multinacionales europeas principalmente con el proposito de investigar problemas de
seguridad y control comunes de TI.

GAO Oficina General de Contabilidad de los EUA. (U.S. General Accounting Office)
14 Instituto Internacional de Integridad de Informacion. (International Information
Integrity Institute), asociacion similar a ESF, con metas similares, pero con base
principalmente en los Estados Unidos y dirigida por el Instituto de Investigaciones de
Stanford (Stanford Research Institute)

IBAG Grupo Consultivo de Negocios Infosec (Infosec Business Advisory Group),
representantes de la industria que asesoran al Comité Infosec. Este Comité esta
compuesto por funcionarios de los gobiernos de la Comunidad Europea y asesora a la
Comision Europea sobre cuestiones de seguridad de T1.

IFAC Federaciéon Internacional de Contadores. (International Federation of
Accountants)

1A Instituto de Auditores Internos. (Institute of Internal Auditors)

INFOSEC Comité Consultivo para la Comision Europea en Materia de Seguridad TI.
(Advisory Committee for IT Security Matters to the European Commission)

ISACA Asociacion para la Auditoria y Control de Sistemas de Informacion.
(Information Systems Audit and Control Asociation)

ISACF Fundacion para la Auditoria y Control de Sistemas de Informacion.
(Information Systems audit and Control Foundation)

ISO Organizacién de Estandares Internacionales. (International Standards
Organisation)

1ISO9000 Estandares de manejo y aseguramiento de la calidad definidos por ISO.
ITIL Biblioteca de Infraestructura de Tecnologia de Informacién. (Information
Technology Infrastructure Library)

ITSEC Criterios de Evaluacion de Seguridad de Tecnologia de Informacion
(Information Technology Security Evaluation Criteria). Combinacion de los criterios
de Francia, Alemania, Holanda y Reino Unido, soportadas consecuentemente por la

Comision Europea (ver también TCSEC, el equivalente en los Estados Unidos).
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NBS Departamento Nacional de Estandares de los Estados Unidos (National Bureau
of Standards of the U.S.)

NIST (antes NBS) Instituto Nacional de Estandares y Tecnologia. (National Institute
of Standards and Technology), con base en Washington D.C.

NSW Nueva Gales del Sur, Australia. (New South Wales, Australia)

OECD Organizacion para la Cooperacion y el Desarrollo Econdmico. (Organisation
for EconomicCooperation and Development)

OSF Fundacion de Software Publico (Open Software Foundation)

PCIE Consejo Presidencial de Integridad y Eficiencia. (President’s Council on
Integrity and Efficiency)

TCSEC Criterios de Evaluacion de Sistemas Computarizados Confiables. (Trusted
Computer System Evaluation Criteria), conocido también como "The Orange Book".
Criterios de evaluacion de seguridad para sistemas computarizados definidos
originalmente por el Departamento de Defensa de los Estados Unidos. Ver también
ITSEC, el equivalente europeo.

TicklT Guia para la Construccion y Certificacion de Sistemas de Administracion de
Calidad. (Guide to Software Quality Management System Construction and

Certification)
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CAPITULO 111
MARCO METODOLOGICO

Tipo de Investigacion

El estudio que se realizard consiste en una investigacion que se ubica en la
modalidad conocida como Proyecto Factible, la cual segin Barrios (1998), consiste
en la investigacion, elaboracién y desarrollo de una propuesta de un modelo
operativo, en este caso, modelo metodoldgico, viable para la solucion de problemas,
requerimientos o necesidades de organizaciones o grupos sociales; referido a la
formulacién de politicas, programas, tecnologias, métodos o procesos. Estos aspectos
serdn cubiertos en el ambiente de aplicacion de Sistemas de Informacion y las
Tecnologias Relacionadas con los procesos de informacion en las organizaciones

actuales.

Disefio de la Investigacion

El disefio de la investigacion es considerado por Balestrini (1998:118) como
“... el plan global que integra de un modo coherente y adecuadamente correcto,
técnicas de recogidas de datos a utilizar, analisis previstos y objetivos...”. Esta
investigacion se sustenta en fuentes mixtas por originarse en investigacion
documental (referencias de materiales impresos y de informacion publicada en
paginas web, documentos y/o bibliografia existente que sirven de base al estudio y al
fundamento tedrico, principalmente toda la informacién relacionada con las
publicaciones COBIT) y de campo (a través de la cual se adquieren conocimientos y

datos que no estan plasmados en ninguna bibliografia sino que se obtienen estando en
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el lugar donde se desarrollaran las actividades, procesos o hechos que fundamentan
los conocimientos empiricos).

La investigacion documental se centra en el estudio del problema de control de
la informacion y las tecnologias que la soportan dentro de las organizaciones. La
investigacion de campo esta centrada en el anélisis sistemético del problema en una
organizacion especifica; en este estudio se tomara como representante de la realidad a
la empresa Banco Sofitasa, con el proposito de interpretar el problema del control de
la informacion en sus procesos, haciendo uso de métodos de diagnostico y evaluacion

relacionados con la estructura COBIT.

Poblacion

Una poblacion es definida por Martinez (2000: 711) como “...conjunto de unidades o
elementos que representan una caracteristica comun”. En este caso de estudio, la
poblacién esta representada por los niveles directivos de la méas alta gerencia en
materia de Tecnologia de Informacion y Auditoria de Sistemas dentro de la
Organizacién objeto de estudio. Esto representa en cierta forma una limitante para el
levantamiento de informacion pero también asegura la calidad de la informacién
recogida por cuanto los usuarios propietarios de los datos requeridos para la
investigacion representan a su vez las unidades organizacionales que gobiernan la
tecnologia de informacion y su evaluacién, seguridad y control. La naturaleza de los
cargos gerenciales determina una confidencialidad particular de los datos de los
procesos a estudiar, por su acceso restringido y su valor estratégico y funcional. Esto
determina que la poblacion objeto de estudio este limitada a un nimero muy reducido
de personas por la jerarquia de su ubicacién dentro de la organizacién; las unidades
organizacionales hacia las cuales esta orientada la aplicacion de las técnicas de
recoleccion de datos son la Vicepresidencia de Tecnologia y la Gerencia de Auditoria
de Sistemas del Banco Sofitasa, sede San Cristobal, Estado Téachira. El personal
autorizado para suministrar los datos esta limitado a los cargos directivos en cada una

de las areas seleccionadas lo cual no excede las 3 0 4 personas, a lo sumo 2 por cada
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area, los cuales no suministraran los datos en forma independientemente sino lo haran
en un workgroup para suministrar informacion de consenso sobre los importantes

aspectos de Gobierno de TI.

Muestra

Una muestra es definida por Martinez (2000:715) como “...una parte de la
poblacién o subconjunto de elementos que resulta de la aplicacion de algun proceso,
generalmente de seleccion aleatoria, con el objeto de investigar todas o parte de las
caracteristicas de estos elementos.”

Por las caracteristicas expuestas para la poblacion en estudio, el muestreo
aleatorio o probabilistico no tiene aplicacién, dado el reducido tamafio de la
poblacion, la cual ademas, unida en un workgroup, representa una unidad homogeénea
de informacidén consensuada; en consecuencia, se opta por aplicar los instrumentos de
recoleccion de datos al grupo directivo como una sola unidad de informacion tomada
como muestra bajo el enfoque de opinidn de expertos, en este caso directivos de
Tecnologia de Informacidn en la organizacion objeto de estudio, en cuyo caso se le da
un tratamiento de censo, definido por Martinez (2000:714) como “la enumeracién

total de una poblacion en un tiempo dado”

Técnicas e Instrumentos de Recoleccion de Datos

Las técnicas de recoleccidn de datos son distintas formas o maneras de obtener
la informacion, son ejemplos de técnicas; la observacion directa, la encuesta en sus
dos modalidades (entrevista o cuestionario), el analisis documental, analisis de
contenido entre otras. Los instrumentos segin Perdomo (1983:20) “... son el
conjunto de elementos o medios de que se sirve el investigador en basqueda del
conocimiento”. Los instrumentos de recoleccion de datos son los medios materiales

que se emplean para recoger y almacenar la informacion, son ejemplos de
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instrumentos; los formatos de cuestionario, guias de entrevista, listas de cotejo
(checklist), entre otros.

En el presente estudio, se emplean el analisis documental y de contenidos de las
referencias bibliograficas y en linea para la sustentacion de las bases teoricas de
interés para la investigacion. En el estudio de campo dentro del Banco Sofitasa,
especificamente en la Vicepresidencia de Tecnologia, se desarrollaron entrevistas y se
aplicaron cuestionarios en el grupo de trabajo bajo los formatos estructurados de
listas de cotejo. La entrevista segun Tamayo y Tamayo (1986:117) es la “Obtencion
directa de respuestas de un sujeto por parte del investigador, el cual las anota”, la
entrevista es del tipo estructurada, ya que facilita la comunicacion entre el
investigador y el entrevistado a través de la aplicacion de un cuestionario predefinido
organizado en forma de listas de chequeo o comprobacion, de esta forma se obtienen
datos directos de las personas que forman parte del proceso, debido a que se tienen
preguntas previamente formuladas. Las listas de cotejo o técnicamente como son
conocidas en el ambito de la Auditoria Informatica, checklist, son instrumentos
estructurados que permitiran valorar las respuestas por pesos de preguntas en escala o
por valores duales o binarios (dicotdmicos) para obtener de forma mas precisa los
valores de las variables del estudio.

Para la recoleccion de datos se han utilizado tres instrumentos denominados: (a)
“Checklist para Identificar las Necesidades de Servicios en Evaluacion y Auditoria
de Informacion y Tecnologias Relacionadas” (Anexo A), (b) “Autoevaluacion del
Gobierno de los Procesos de Tecnologia de Informacién” (Anexo B), y (¢) “Matriz de
Evaluacion de Procesos de Tecnologia de Informacion y Grupos de Riesgos
Asociados” (Anexo C). El primer instrumento tiene como objetivo determinar un
analisis diagnostico de la situacion actual de la organizacién respecto al
requerimiento de servicios de evaluacion y auditoria de la informacion y las
tecnologias relacionadas. El segundo permite valorar la importancia o relevancia de
los 34 procesos COBIT y su desempefio en alineacion con los objetivos del negocio.
Estos valores de relevancia y desempefio, permiten establecer una relacion de riesgo

de cada proceso; a su vez se identifica por cada proceso, la unidad organizacional
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ejecutora, el estado de auditoria y la formalidad estructurada del proceso. El tercer
instrumento tiene por finalidad verificar la correspondencia o afinidad de los riesgos
estimados por el negocio para los procesos COBIT Yy la clasificacion estandar de los
grupos de riesgos establecidos por las mejores practicas en materia de evaluacion de

riesgos.

Analisis e Interpretacion de los Datos

Los datos y/o informacion que se recopilé con la aplicacion de las técnicas e
instrumentos se organizaron y codificaron para su analisis e interpretacion segun el
tipo de cada uno de ellos; en el caso de las checklist, los datos se clasifican de
acuerdo a la categoria de contenido y/o tipo de pregunta, asignandosele una
calificacion o cuantificacion segun el tipo de dato. En el caso de las matrices de
evaluacion, algunos items se valoran por respuestas en escala humérica de (1-5) y
otros por valores ambivalentes o binarios tipo marcaje X.

En las entrevistas de aplicacién de los instrumentos, ademas de llevar el control
de las respuestas del grupo de trabajo entrevistado, también se anotaron los
comentarios y observaciones que pudieron realizar los integrantes del grupo de
expertos, segin su experiencia, afinidad y conocimiento del tema, para
posteriormente contrastar la informacién estructurada con la informacién
complementaria y enriquecer el contexto de aplicacion del analisis situacional.
Complementariamente, el estudio diagnostico se enriquecié con informacion
proveniente de documentos de la organizacién pertinente sobre normas,
procedimientos, politicas de seguridad y control de la informacion y las tecnologias
relacionadas.

Especificamente, el analisis de cada uno de los instrumentos aplicados permitio
obtener los siguientes resultados clasificados por categorias de contenido y areas de
interes. En el Instrumento 1, “Checklist para Identificar las Necesidades de Servicios
de Evaluacion y Auditoria de Informacion y Tecnologias Relacionadas”, se

clasifican los contenidos en las siguientes categorias de datos:
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1. Recurso Humano asignado al area de IT: 40 personas clasificadas como
tecndlogos, ingenieros, especialistas en telecomunicaciones y otros como
operadores, transcriptores y personal de apoyo; lo que permite definir a la
organizacion como de tamafio medio respecto a la funcion de IT.

2. Plataformas de Hardware y Software: 4 plataformas de sistemas
operativos interconectadas en red, 3 motores de bases de datos, 500 equipos
activos de red, servicio de Internet con acceso controlado por perfil de
usuario e Intranet para mensajeria interna, servidor Exchange de correo
electrénico, Firewalls ubicados en diferentes segmentos de la red, 8
servidores de archivos, 2 Mainframes, 500 Microcomputadoras y un Data
Warehouse en implementacion en la actualidad. Esta arquitectura de
Hardware y Software determina que en la organizacion hay una alta
complejidad de los procesos de TI.

3. Sistemas de Informacién y Aplicaciones: principalmente cabe resaltar
aqui, los 3 grandes sistemas Yy sus mddulos componentes principales, (a)
SIAF — Sistema Integral de Administracién Financiera, con los médulos de
Crédito, Contabilidad, Fideicomiso, Cuentas Corrientes, Cuentas de Ahorro,
Cobranza y Politica Habitacional -, (b) UNICARD - Sistema de Tarjetas de
Credito -, y (c) SBE — Sistema de Cajeros Automaticos-. Se observa aqui, la
relevancia de los sistemas de gestion financiera por la propia naturaleza de
la organizacion que define los objetivos del negocio.

4. Portafolio de Aplicaciones en Produccién y su Importancia: Esta
categoria de datos se valora bajo tres aspectos y modalidades: relevancia (1-
Menor relevancia, 5-Mayor), Herramientas de Desarrollo, y existencia de
programas fuentes. Los resultados obtenidos permiten determinar en el
primer aspecto que todas las aplicaciones son de relevancia para la
organizacion ubicadas en el rango 4 y 5 (Alta importancia, es obvio que de
ellas depende la informacidn sensitiva del negocio), en el segundo aspecto
se observa que aproximadamente el 66 % de las aplicaciones son

desarrolladas en OS/400 y el resto 34% en LINC, esto favorece la
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estandarizacion y compatibilidad de los procesos porque no hay multiples
herramientas de desarrollo. En el tercer aspecto, todas las aplicaciones
poseen programas fuentes, lo que significa un aseguramiento de los
procesos de mantenimiento de aplicaciones y ausencia de riesgos por
procesos de “caja negra”, sin conocimiento de cddigo ldgico.

. Actividades de Procesamiento de Datos: Esta categoria de datos, de valor
ambivalente (marcaje X) permite conocer que en la organizacion, todas las
actividades de procesamiento de datos se desarrollan o ejecutan y que todo
el ciclo de aseguramiento de procesos se toma en cuenta, garantizando la
continuidad de las operaciones, a saber: (a) Captura de datos, (b) Control de
entradas y salidas, (c) Proceso y actualizacion de archivos, (d) Ayuda de
escritorio, (e) Soporte a usuarios, (f) Mantenimiento de hardware, (Q)
Administracion de bases de datos, (h) Administracién de seguridad ldgica,
(i) Planeacion estratégica de sistemas, (j) Administracion de contratos con
terceros, (k) Definicion e implementacion de politicas de seguridad
corporativas, (I) Analisis y disefio de sistemas, (m) Construccion de
programas, (n) Mantenimiento de aplicaciones y (0) Aseguramiento de la
calidad. El cumplimiento de todas estas actividades reduce la vulnerabilidad
de los procesos a eventuales riesgos, quedando pendiente la valoracion de
cada una de estas actividades.

Servicios Contratados con Terceros: De las 16 actividades o servicios de
procesamiento de datos enumeradas en el punto anterior, solo 3 son
desarrolladas con participacion de terceros externos (Outsourcing) (a)
Mantenimiento de hardware, (b) Programacién de aplicaciones, y (c)
Planeacion de contingencias en sistemas de informacion, es decir solo el
18,75% de los procesos; estas actividades son controladas por
procedimientos internos documentados y estructurados lo que reduce la
vulnerabilidad de riesgos.

Servicios de Control Interno y Seguridad de Sistemas de interés: Segun

los datos obtenidos en esta categoria, se determina el interés de la direccion
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de Tl y la direccion de Auditoria de Sistemas de la organizacion en los
servicios de (a) Asesoria para la implantacion de estandar COBIT (Control
Obijectives for Information and Related Technology), (b) Aseguramiento de
la calidad del software, y (c) Capacitacion en controles y seguridad en
sistemas de informacion. Esta opinion evidencia el requerimiento de la
organizacion en el conocimiento y aplicacion de estandares y las mejores
practicas en materia del gobierno de las TI en alineacion con los procesos
del negocio.

8. Servicios de Auditoria de Sistemas de interés: Las respuestas en esta
categoria de datos, estdn en concordancia con las del punto anterior y
complementan la justificacion del requerimiento de la organizacién en los
servicios de (a) Auditoria al plan de contingencias de sistemas de
informacion (Aseguramiento de la continuidad del negocio) y (b) Asesoria
para implantar el enfoque de Auditoria de Sistemas orientada al riesgo.

En el Instrumento 2, “Autoevaluacion del Gobierno de los Procesos de
Tecnologia de Informacion”, se clasifican los contenidos en las categorias definidas
por COBIT para los 4 dominios y los 34 procesos (Objetivos de Control de Alto
Nivel) organizando los datos en 4 grupos de parametros de evaluacion por cada
proceso: (a) Pesos de Relevancia y Desempefio, (b) Unidad Organizacional Ejecutora
del Procesamiento, (c) Estado del Proceso respecto a Auditoria y Formalizacion, y (d)
Unidad Organizacional Responsable del Gobierno del proceso. Cada uno de los 4
parametros suministra informacion particular sobre el diagnostico situacional de los
procesos de T en alineacion con los objetivos del negocio de la Organizacion. Cada
parametro es evaluado de forma particular y combinada. A continuacion se exponen
los criterios de evaluacién de cada grupo de parametros y los resultados obtenidos:

1. Relevancia y Desempefio: particularmente, la relevancia mide la calidad o

condicion de importancia y significacion del proceso de Tl en funcion de su
contribucion al logro de los objetivos del negocio. Cada proceso es

autoevaluado en la escala de (1 — 5) siendo la interpretacién cualitativa de
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los valores de este rango, la mostrada en el Cuadro 3. Particularmente, el
desempefio mide el nivel y calidad de cumplimiento (performance) esperado
de la ejecucion del proceso de Tl en el rango (0 — 5), siendo la interpretacion

la mostrada en el Cuadro 4.

Cuadro 3

Valoracion de relevancia de los procesos de Tl

Relevancias
Relevancia Descripcion
1 No Relevante

Poco Relevante
Medianamente Relevante
Relevante

Muy Relevante

OB WIN

Fuente: propia

Cuadro 4
Valoracion del desempefio de los procesos de Tl

Desempeiios
Desempefio | Descripcion Comentario
0 No existe Proceso no Aplicado o no Definido
1 Inicial Proceso Ad-hoc y Desorganizado
2 Regular Proceso Rutinario de Curso Regular
3 Definido Proceso Documentado y Comunicado
4 Gerenciado | Proceso Monitoreado y Evaluado
5 Optimizado | Proceso bajo las Mejores Practicas y
Automatizado

Fuente: propia (enfoque de valoracion basado en el modelo de madurez que
el Software Engineering Institute definio para la madurez de la capacidad de
desarrollo de software)

En forma combinada, estos dos valores, relevancia y desempefio, permiten
estimar un indicador de fortaleza o debilidad respecto a la vulnerabilidad de

riesgo del proceso. Por ejemplo, un proceso valorado con relevancia 5 (muy
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relevante) y con desempefio 3 (apenas documentado y comunicado, no
monitoreado ni evaluado, no ejecutado bajo las mejores practicas) es un
proceso altamente vulnerable con un alto indicador de riesgo. En cambio, un
proceso con relevancia 2 0 3 (poco 0 medianamente relevante) y desempefio
3 (definido) es un proceso estable, muy poco vulnerable a riesgos. De
acuerdo con este analisis valorativo de relevancia y desempefio se

obtuvieron los resultados por Dominio COBIT presentados en el Cuadro 5.

Cuadro 5
Evaluacion del Gobierno de los Procesos de T1 por Dominio

PROCESOS | REL. | DES. | RIESGO
DOMINIO: PO — Planificacion y Organizacion (11 Procesos)
5: PO2,PO3,P0O9,PO10,PO11 4 4 1 : Moderado
3: PO4,PO5,PO7 4 5 1,25: Bajo
1. PO1 5 3 0,6: Alto (*)
1: PO8 5 4 0,8: Alto
1: PO6 5 5 1: Moderado
DOMINIO: Al — Adquisicion e Implementacion (6 Procesos)
6: Todos | 4 | 4 ]1:Moderado
DOMINIO: DS — Entrega y Soporte (13 Procesos)
1. DS6 4 3 0,75: Alto
9: DS1,DS5,DS7 a DS13 4 4 1: Moderado
1: DS2 4 5 1,25: Bajo
1: DS4 5 4 0,8: Alto
1: DS3 5 5 1: Moderado
DOMINIO: M — Monitoreo (4 Procesos)
4: Todos | 4 | 4 |1:Moderado

Nota: Fuente Propia. Datos tomados del Instrumento No. 2. Los procesos identificados por
su nomenclatura COBIT son agrupados y contados en cada dominio por grupos de puntajes
de Relevancia y Desempefio iguales. El riesgo autoevaluado se estima como la razén entre
el desempefio y la relevancia: < 1: Alto, 1: Moderado, > 1: Bajo.

De acuerdo con los datos obtenidos en el Cuadro 5, puede observarse que la
autoevaluacion determina al proceso POL: Planificacion y Organizacion
como el proceso mas critico con riesgo Alto, con la mayor relevancia (5) y
el menor desempefio (3). Complementariamente, deben considerarse otros
indicadores de vulnerabilidad de riesgo como la provision o ausencia de
auditoria (interna y/o externa) del proceso y el grado de formalizacién del

78



proceso (existencia de contratos, convenios, acuerdos de niveles de servicio,
documentacién formal).

Procesamiento: esta categoria de contenido en el Instrumento 2, permite
determinar la Unidad Ejecutora del Proceso de TI entre las unidades de
Tecnologia, Otras unidades, Terceros o No Informado obteniéndose los
siguientes resultados:

Cuadro 6
Unidades Ejecutoras de Procesos de Tl

DOMINIOS PROC. | TI OTR. | EXT.
PO: Planificacion y Organizacion 11 11 4 1
Al: Adquisicion e Implementacion 6 6 2 3
DS: Entrega y Soporte 13 13 5 3
M: Monitoreo 4 4 2 1
Total Procesos Ejecutados 34 34 13 6

Nota: Fuente Propia. Datos tomados del Instrumento No. 2. Los 34 procesos definidos por
COBIT son ejecutados con participacién directa de la Vicepresidencia de TI, El
procesamiento de 13 procesos es compartido con otras unidades y 6 procesos comparten su
ejecucion con terceros externos.

Puede observarse en esta categoria de datos que la Vicepresidencia de
Tecnologia ejecuta todos los procesos y comparte la ejecucion con las
unidades usuarias en los procesos PO7 a PO10, Al5, Al6, DS1, DS3 a DS6,
M1y M2, particularmente estos dos ultimos con la Gerencia de Auditoria de
Sistemas. Los procesos ejecutados por terceros son PO4, “Definicion de la
Organizacion y de las relaciones de TI”, que merece una referencia especial
por cuanto en la actualidad, el Banco Sofitasa, adelanta estudios sobre la
alineacion del negocio con la estrategia de Tl a través de procesos de
Outsourcing con firmas especializadas en consultoria del area. El analisis de
la ejecucion de procesos permite observar que en la organizacidn existe una
conciencia especial respecto al valor de aplicacién del concepto de
Gobierno de TI.

Estado: en esta categoria de contenido del Instrumento 2, se evidencia la
aplicacion de procedimientos y programas de Control Interno en todos los
procesos de Tl (Auditoria Interna) y solo 9 procesos poseen o han recibido
Auditoria Externa, lo cual deja una brecha o vacié importante en la
aplicacién de procedimientos de Evaluacion y Auditoria bajo enfoques de
Gobierno de TI por parte de terceros que puedan apreciar con objetividad el
estado actual de la Organizacion en estos procesos. Finalmente, en esta
categoria, se obtiene informacion sobre el estado de formalizacion del
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proceso, determinandose qué de los 34 procesos, solo 24 poseen
documentacion formal. En el caso de procesos que hayan sido valorados con
Relevancia (4 o 5), la ausencia de formalizacion implica un alto grado de
vulnerabilidad de riesgos, mayor aun cuanto mas bajo sea la valoracion del
desempefio; segin esta relacion los procesos PO1: “Definicion de un plan
estratégico de Tl y DS6: “Identificacion ¢ imputacion de Costos”, no
formalizados y con (5,3) y (4,3) de Relevancia y Desempefio
respectivamente representan los Procesos de Tl (Objetivos de Control de
Alto Nivel) de estado critico respecto al riesgo, y por lo tanto, los procesos
sobre los que habria que apuntalar procedimientos de Evaluacion y
Auditoria. Los valores obtenidos se representan a continuacion:

Cuadro 7

Estado de los Procesos de T respecto a Auditoria y Formalizacion

DOMINIOS PROC. | AUI AUE | FOR.
PO: Planificacion y Organizacion 11 11 1 7
Al: Adguisicion e Implementacion 6 6 3 5
DS: Entrega y Soporte 13 13 2 8
M: Monitoreo 4 4 3 4
Totales: 34 34 9 24

Nota: Fuente Propia. Datos tomados del Instrumento No. 2. Todos los procesos tienen
Auditoria Interna, solo 9 han recibido Auditoria Externa y hay 24 procesos formalizados.
En el dominio PO, uno de los procesos no formalizados es el PO1 y en el dominio DS, no
esta formalizado el proceso DS6.

Responsables del Gobierno de TI: en esta categoria de contenido del
Instrumento 2, se identifican los responsables del Gobierno de TI para cada
uno de los procesos y de acuerdo con los resultados puede calcularse la
distribucion de responsabilidad de los procesos de Tl en las unidades
organizacionales responsables, obteniéndose los resultados por dominio
presentados en el Cuadro 8.
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Cuadro 8
Unidades responsables del Gobierno de Tl

Unidades Responsables PO Al DS M | TOT.
Direccion Ejecutiva 2 2
Gerencia de Tl 6 5 10 21
Gerencia de Auditoria de Sistemas 1 1 1 4 7
Gerencia de Recursos Humanos 1 1
Gerencia de Seguridad 2 2
Gerencia de Riesgos 1 1
TOTALES 11 6 13 4 34

Nota: Fuente Propia. Datos tomados del Instrumento No. 2. Distribucién de
responsabilidad del Gobierno de TI para los 34 procesos COBIT.

De estos resultados se determina que el 61.7 % del Gobierno de los
procesos de TI, son responsabilidad de la Vicepresidencia de TI, el 20.5 %
son responsabilidad de la Gerencia de Auditoria de Sistemas, la Direccion
Ejecutiva y la Gerencia de Seguridad, cada una con el 6% y un 2.9% para la
Gerencia de Riesgos y la Gerencia de Recursos Humanos.

Con el Instrumento 3, “Matriz de Evaluacién de Procesos de Tecnologia de
Informacion y Grupos de Riesgos Asociados” se encuentra una ratificacion por parte
de la direccion de tecnologia del Banco Sofitasa, de la clasificacion establecida por
las referencias COBIT para los 34 procesos y los grupos de riesgos asociados. Lo
importante aqui, es poder establecer la relacion especifica entre los procesos PO1 y
DS6, diagnosticados como los procesos con mas alta vulnerabilidad de riesgo, y los
riesgos particulares asociados a estos procesos. Estas relaciones se presentan en el
Cuadro 9.
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Cuadro 9.

Riesgos asociados a los Procesos PO1 y DS6 por Grupo de Riesgos

PROCESO DIRECCION INTER/INTRA SOLUCIONES CLIEN/SERV.

Nomero> |0| 0|00 |JO|O|OJOjO|T 2|21 1|11 ]21]|1]1]2]|2]|2]|2

deRiesgo |1]2|3|4|5[6|7[8[9|0]1[2|3|4|5|6]7[8]9|0]1]2]3

PO1 | X| |X MRS RS X

DS6 X X

Nota: Fuente Propia. Datos tomados del Instrumento No. 3. Abstraccion de los riesgos asociados a los
procesos POl y DS6, determinados como mas vulnerables en la autoevaluaciéon diagnostica del
Gobierno de TI.

De acuerdo con los resultados de la autoevaluacion del Gobierno de Tl para los
procesos definidos por COBIT vy los grupos de riesgos asociados se determinan las
siguientes relaciones:

1. Riesgos del Proceso POL1: (a) De Direccién, 01- Iniciativas de TI alineadas
con la estrategia del negocio, 03 - Utilizacion de la T1 para obtener ventajas
competitivas; (b) De Soluciones Empresariales, 13 — Fracaso al alcanzar los
requerimientos de usuario, 15 - Incompatibilidad con la infraestructura
técnica; y (c) De Arquitectura Cliente / Servidor, 18 - Fracaso en los
requerimientos de coordinacion, 20 - Incompatibilidad con la infraestructura
técnica, 23 - Elevados costos de propiedad.

2. Riesgos del Proceso DS6: (a) De Direccidn, 05 - Reduccién de costos de la

propiedad de TI; y (b) De Soluciones Empresariales, 17 - Implementacion
costosa/compleja.

82



CAPITULO IV

PROPUESTA: MODELO METODOLOGICO DE EVALUACION Y
AUDITORIA DE INFORMACION Y TECNOLOGIAS RELACIONADAS

Definicion del Modelo Metodoldgico.

El Modelo Metodolégico de Evaluacion y Auditoria de Informacion y Tecnologias

Relacionadas considera la definicion y aplicacion de los siguientes elementos:

N o g &

El Marco Referencial COBIT (COBIT Framework) con capacidad definible
de relaciones abiertas entre los elementos: procesos, requerimientos o
criterios de informacion y recursos de TI.

El conjunto de Objetivos de Control Especificos relacionados con el Marco
Referencial COBIT.

El conjunto de las Guias de Auditoria COBIT por Objetivo de Control de
Alto Nivel.

El Plan de Evaluacion y Auditoria definido por el usuario del modelo.

Los alcances a ser cubiertos por el proceso de Evaluacion y Auditoria.

La evaluacidn de los procesos (Objetivos de Control de Alto Nivel).

La evaluacion de los Objetivos de Control Especificos detallados por
proceso.

La informacion detallada resultado de la aplicacion de las Guias de
Auditoria por proceso que sustentan el Informe de Evaluacion y Auditoria.
La opinion del Auditor sobre la aplicacion y resultados del Plan de

Evaluacion y Auditoria con las observaciones y recomendaciones.

10. La emision del Informe de Evaluacion y Auditoria.
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Para la definicién del Modelo Metodoldgico de Evaluacion y Auditoria de
Informacion y Tecnologias Relacionadas, a continuacion se detalla cada uno de los
elementos enumerados anteriormente; luego se presenta un esquema general de la
aplicacion del modelo propuesto reflejando con un diagrama de Flujo de Datos, los
diferentes procesos, entidades interfaces, almacenes de datos y flujos de datos.
Seguidamente, se presentan el disefio 16gico conceptual de la aplicacion de software
propuesta para la ejecucion y validacion del modelo con datos de prueba para el
Dominio PO: Planificacion y Organizacién, proceso POL: Definicion de un Plan

Estratégico de TI.

Elementos del Modelo

1. Marco Referencial COBIT (CObIT Framework). Como se explicé en las
bases tedricas de la presente investigacion, el Marco Referencial COBIT
presentado por ISACF y el IT Governance Institute(2000), es el fundamento
tedrico y estructural de la presente propuesta de aplicacién metodoldgica.
En resumen, se toman en cuenta: (a) 4 Dominios de procesos de TI: 1-PO:
Planificacion y Organizacion, 2-Al: Adquisicion e Implementacion, 3-DS:
Entrega y Soporte, 4-M: Monitoreo; (b) 34 Procesos u Objetivos de Control
de Alto Nivel organizados por dominio de correspondencia: 1-PO: 11
procesos, 2-Al: 6 Procesos, 3-DS: 13 procesos, M: 4 procesos; (¢) 7 criterios
de informacién del negocio: 1-Efectividad, 2-Eficiencia, 3-
Confidencialidad, 4-Integridad, 5-Disponibilidad, 6-Cumplimiento, 7-
Integridad; y (d) 5 Recursos de TI: 1-Personas, 2-Datos, 3-Aplicaciones, 4-
Tecnologia, 5-Instalaciones.

2. Objetivos de Control Detallados por proceso de TIl. Los 318 Objetivos de
Control Especificos organizados por cada dominio y proceso COBIT son
tomados en cuenta dentro de la Base de Conocimiento del modelo. La carta
resumen de este conjunto de Objetivos de Control es presentada en el
(Anexo D), en el documento titulado COBIT 3rd. Edition Control
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Obijectives emitido por el Comité Directivo de COBIT — ISACA y el IT
Governance Institute.

Guias de Auditoria COBIT. Para los efectos de aplicacion de los
Procedimientos de Auditoria posteriores a la evaluacion de los procesos de
TI, el modelo contempla la referencia, observacion y aplicacién de las guias
de auditoria organizadas por proceso.

Plan de Evaluacion y Auditoria. EI modelo permite definidor el Plan de
Evaluacion y Auditoria a ser desarrollado, indicando el periodo de la
auditoria, los usuarios Auditor, Supervisor y Revisor, y las fechas de
seguimiento. Este plan permitird su vinculacion con la definicion de
alcances del proceso de Evaluacion y Auditoria.

. Alcance del Plan de Evaluacion y Auditoria. EI modelo permite definir el
alcance, especificando el marco de aplicacion del Plan de Evaluacién y
Auditoria a través de los dominios, procesos (Objetivos de Control de Alto
Nivel), criterios de informacion, recursos de TI por proceso y Objetivos de
Control Especificos detallados por proceso.

Evaluacion de los procesos (Objetivos de Control de Alto Nivel). La
evaluacion de los procesos seleccionados en el alcance, asociados a sus
correspondientes dominios, se logra a través de la relacion de dos variables
denominadas Relevancia (mide el grado de significancia e importancia del
proceso asignado por consenso entre el Gobierno de TI y el Auditor) y
Desempefio (valora el grado de desempefio del proceso tomando en cuenta
el modelo de madurez para la capacidad de desarrollo de software definido
por el Software Engineering Institute. Estas escalas se representan en los
Gréficos 8 y 9. Analiticamente, el indice de madurez del proceso se calcula

mediante la relacion (1):

(1) IM=D/R
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Donde el Indice de Madurez (IM), representa una relacion directamente
proporcional al Desempefio (D) e inversamente proporcional a la Relevancia
(R). El dominio de D es [0,5], el dominio de R es [1,5] obteniéndose un
rango de [0,5] para IM.

Una vez obtenidos los IM por cada uno de los procesos correspondientes al
Dominio evaluado (en caso de la evaluacion total del dominio), se obtienen
los indices de evaluacion del dominio a partir de sus procesos, con las

siguientes expresiones analiticas:

2 SR=XR (Sumatoria de Relevancias del Dominio)
3) SRM =5* NP (Sumatoria de Relevancias Maxima,
NP: Numero de procesos del Dominio)
4) SD=2XD (Sumatoria de Desempefios)
(5) SDM =5 * NP (Sumatoria de Desempefios Maxima)
(6) IR =SR/SRM (Indice de Relevancias)
@) ID=SD/SDM (Indice de Desemperios)
(8) IMD=ID/IR (Indice de Madurez del Dominio)
9) SIM=X IM (Sumatoria de IM de los procesos
del Dominio)
(10) PIM = SIM / NP (Promedio de IM del Dominio)
(12) MD =PIM * IMD  (Madurez del Dominio)

Finalmente, de acuerdo con su IM (Formula 1), los procesos del dominio se
clasifican en procesos criticos (Riesgo Alto) si IM < 1, procesos estables
(Riesgo Moderado) si IM =1, y procesos aceptables si IM > 1. Cuanto mas
cerca esté el valor IM de cero, mas critico y mayor vulnerabilidad a riesgos
tendra. Cuanto méas sea IM mayor que uno, mas aceptable y seguro sera
respecto a amenazas que generen vulnerabilidad al riesgo. Estas mismas

interpretaciones valen para el anlisis del valor MD del dominio total.
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No Gerencia Optimiza
Existe Inicial Regular Definido do do
g
0 1 2 3 4 5
Modelo de 0 | Proceso no Aplicado o no Definido
Evaluacion 1 | Proceso Ad-.hoc.y Desorganizado
del desempefio de 2 | Proceso Rutinario de Curso Regular
el aesemp 3 | Proceso Documentado y Comunicado
los Procesos de Tl 4 | Proceso Monitoreado y Evaluado
5 | Proceso bajo las Mejores Practicas y Automatizado

Grafico 8: Escala de evaluacion del desempefio de procesos de Tl basada
en el modelo de madurez definido por el Software Engineering Institute
para la capacidad de desarrollo de software.

No Poco Medio Muy
Relevante Relevante Relevante Relevante Relevante
1 2 3 4 5

Escala de valoracion de Relevancia de los Procesos y Objetivos de Tl

Grafico 9: Fuente propia. Escala de valoracion de Relevancia de los
procesos y objetivos de Tl
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7. Evaluacion de los Objetivos de Control Especificos. La evaluacion de los
objetivos control especificos detallados por cada proceso seleccionado en el
alcance, se obtiene mediante la aplicacion de dos variables denominadas
Relevancia (mide el grado de significancia e importancia del cumplimiento
del objetivo de control especifico, para el cumplimiento del objetivo de
control de alto nivel del proceso) y Valoracion (asigna el grado de
cumplimiento o ausencia del objetivo de control especifico para el proceso).
La escala de Relevancia es la misma utilizada para la evaluacion de los
procesos y mostrada en el Gréafico 9. La escala para la Valoracion se
representa en el Grafico 10. Analiticamente, el valor del Indice de
Evaluacion asociado al objetivo de control esta determinado por el

producto:

(12) IE=R*V

Donde el Indice de Evaluacion (IE), representa una relacion directamente
proporcional a la Relevancia (R) y a la Valoracion (V). EI dominio de R es

[1,5], el dominio de V es [0,1] obteniéndose un rango de [0,5] para IE.

Una vez obtenidos los IE por cada uno de los objetivos correspondientes al
proceso evaluado (en caso de la evaluacion total del proceso), se obtienen
los indices de evaluacién del proceso a partir de sus objetivos de control

especificos, con las siguientes expresiones analiticas:

(13) SR=XR (Sumatoria de Relevancias del Proceso)

(14) SRM =5* NO (Sumatoria de Relevancias Maxima,
NO: Numero de Objetivos del Proceso)

(15) IR=SR/SRM (Indice de Relevancias del Proceso)
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(16) SIE=X IE (Sumatoria de IE de los Objetivos del

Proceso)
a7 PIE = SIE/NO (Promedio de IE del Proceso)
(18) ICP =PIE /5,00 (Indice de Control del Proceso = % de

Control del Proceso)

Finalmente, de acuerdo con su IE (Formula 12), los objetivos especificos del
proceso se clasifican en objetivos criticos (Riesgo Alto con Debilidades de
Control) si IE < PIE, objetivos estables (Riesgo Moderado) si IE = PIE y
objetivos aceptables (Riesgo Bajo con Fortalezas de Control) si IE > PIE.
Cuanto mas cerca esté el valor IE de cero, mas critico y generador de
vulnerabilidad a riesgos por la falta de control. Cuanto mas sea IE cercano a
5,00, méas efectivo serd el control respecto a amenazas que generen
vulnerabilidad al riesgo. Estas mismas interpretaciones valen para el analisis

del valor ICP del proceso total.

Ausente Deficiente Regular Bueno Excelente

o

0,00 0,25 0,50 0,75 1,00

Escala de evaluacion de Obijetivos de Control Especificos de Tl

Grafico 10: Fuente propia. Escala de evaluacion de los Objetivos de
Control especificos de los procesos de Tl
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8.

10.

Informacion de aplicacion de las Guias de Auditoria. Con referencia en las
Guias de Auditoria COBIT, documentadas en el modelo por cada proceso del
alcance del plan de auditoria, se registran los resultados de aplicacion y
desarrollo de los procedimientos de auditoria que sustentan el Informe de
Evaluacion y Auditoria. EI modelo permite el registro de la informacién de:
(@) Obtencion y comprension del negocio mediante el detalle de entrevistas,
personas, fechas, tematica, comentarios, referencias a instrumentos,
cuestionarios, checklist e investigacion documental pertinente al alcance de la
auditoria, determinacion de informacion sensitiva, indicadores claves de
desempefio. referencias a documentos, andlisis de entrevistas y observaciones
complementarias; (b) Resultados de la evaluacion de los controles de Alto
Nivel (Procesos por Dominio) y de los Objetivos de Control Especificos por
proceso con los indicadores de evaluacion obtenidos por la aplicacion de los
métodos del modelo y estudio de los factores criticos de éxito mediante la
aplicacion de los principios de auditoria profesional; (¢) Conformacién de la
valoracion de la evaluacidon y auditoria mediante examenes de pruebas de
cumplimiento y sustantivas , correspondencia con las prescripciones,
determinacion de evidencias y justificativos de las evaluaciones con referencia
a los papeles de trabajo de la auditoria; (d) Confirmacion y verificacion del
riesgo con el desarrollo de actividades analiticas y/o complementarias con
fuentes de consulta satisfactorias como soporte de la opinién, documentacion
sobre debilidades, amenazas y vulnerabilidades identificando y documentando
las situaciones de impacto de los riesgos actuales y futuros detectados.

Opinién del Auditor. ElI modelo facilita el registro de informacion sobre la
aplicacion y resultados del Plan de Evaluacion y Auditoria por cada proceso
(Objetivo de Control de Alto Nivel) asociado a la definicion del alcance,
indicando las observaciones y recomendaciones para el Informe de Auditoria.
Emision del Informe. La emisién del informe de Evaluacion y Auditoria en
cumplimiento del plan, incorporando el resumen de informacion contenida en

el registro de opinidn anterior.
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DFD DE CONTEXTO DEL MODELO METODOLOGICO DE AUDITORIA DE TI

AUDITORIA
EXTERNA
DE TI
ALTA GERENCIA UNIDAD DE
DEL NEGOCIO GOBIERNO DE Tl
Planes de Auditoria

Planes de Negocio———={\\opE| 0 METODOLOGICO |@———Planesde T

DE AUDITORIA DE
INFORMACION Y

TECNOLOGIAS
Operaciones del NegoCio s RELACIONADAS ~f—Planes de Control Interno
OTROS UNIDAD INTERNA
USUARIOS DE
DE TI AUDITORIA DE TI

Gréfico 11. Fuente propia, DFD contextual (Nivel 0) del Modelo Metodol6gico de Evaluacién y
Auditoria de Tl
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DFD DEL MODELO METODOLOGICO DE AUDITORIA DE TI (Nivel 1)

T R

Datos e Informacién

Datos

OPERACIONES
DEL NEGOCIO

KNOW HOW
DEL NEGOCIO

CRITERIOS DE AUDITORIA INTERNA O EXTERNA

e Informacién de Operaciones

Datos e Informacién de Operacior

e CONOCIMIENTO e

Conocimiento del Negocio

MAI;\I/}IE;%ES EL Guias y Procedimientos de Auditoria
UNIDAD DE -
GOBIERNO DE COBIT Framework s REFERENCIAL, Objetivos de Control
i OBJETIVOS Y GUIAS
\ COBIT(L0)
COBIT Framework OBJETIVOS DE GUIAS DE .
CONTROL AUDITORIA —Procicﬂ:j‘;:g:}fs de
ESPECIFICOS POR PROCESO
ALTA
GERENCIA MARCO
DEL NEGOCIO REFERENCIAL EVALUACION
cosIT COBIT Framewojk Evaluacion de Procesos memml{  DE PROCESOS e
| Guias y Proced. POR DOMINIO
Objdtivos de Contfol L
I De Auditoria
COBIT Framework
—P|2nes de TI
. DEFINIR PLAN Y EVALUAR EVALUAR <
UNIDAD DE | P'anes de Negocio ALCANCE PROCESOS OBJETIVOS DEEV élégéﬁ\?gs Eval De
: DE LA POR DOMINIO POR PROCESO :
Plan de S dad de TI
AUDITORIA DE an de Seguridad de AUDITORIA (2.0) 3.0) .0) POR PROCESOS  procesos
Tl Plan de Auditoria COB| T me——-
[ Y} Y} T
Plan de Auditoria . va. ae
Eval. de Objetivos Objetivos
— Plande
AUDITORIA OTROS PLAN Y Auditoria EMITIR
EXTERNA USUARIOS ALCANCE INFORME Y
DE TI DE TI DE AUDITORIA Plan de Auditorfa OPINION (5.0)

Informe y Opinién
de Auditoria

INFORME Y
OPINION DE
AUDITORIA

Graéfico 12. Fuente propia, DFD (Nivel 1) del Modelo Metodoldgico de Evaluacion y Auditoria de Tl
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Disefio de la Propuesta de Software para la Implantacién del Modelo

Seguidamente, se presentan el disefio ldgico conceptual de la aplicacion de
software propuesta para la ejecucion y validacion del modelo. A continuacion y en
este orden se presenta el modelo l6gico de datos a nivel de entidades, el disefio fisico
de la base de datos (denominada COBIT), el modelo relacional de la base de datos, el
disefio de formularios de captura y consulta, e informes de datos y resultados de los
procesos de evaluacion de procesos (Objetivos de Control de Alto Nivel) y Objetivos
de Control Especificos por proceso. Para la implantacion fisica de los componentes
de software expuestos en el presente modelo se ha utilizado como herramienta de
desarrollo e implantacion el software Microsoft Access 2000. La muestra de disefio
presentada no intenta representar la totalidad formal de una aplicacién para el usuario
final, sino la representacion factible del modelo de software que puede desarrollarse
para satisfacer los requerimientos de aplicacion del Modelo Metodoldgico de
Auditoria de Informacion y Tecnologia Relacionada. Para facilitar su comprension y
visualizacion, se alimentaron las estructuras con datos de prueba para el Dominio PO:
Planificacion y Organizacién, proceso PO1: Definicion de un Plan Estratégico de TI,
considerando la importancia de las actividades, tareas y objetivos del proceso de
planificacion estratégica de T1 para la alineacién de los objetivos del negocio con los
procesos de TIl. También como referencia al resultado diagnostico del presente caso
de estudio, en el cual los procesos PO1 y DS6 resultaron ser autoevaluados como los
procesos mas sensibles al riesgo por parte del grupo de trabajo entrevistado. Es
importante, mencionar en esta parte, que los datos de prueba que se presentan a
continuacion en el modelo de software, no corresponden estrictamente a la realidad
del caso de estudio, los cuales, por la confidencialidad y sensibilidad de la
informacion para la seguridad de la organizacion Banco Sofitasa, no son utilizados en

toda su dimension.
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Modelo Légico Conceptual de Datos
Entidades
Representacion del Marco Referencial COBIT (COBIT Framework):

1. Dominios: Dominios COBIT

2. Procesos: Procesos (Objetivos de Control de Alto Nivel) por dominio

3. Criterios: Criterios o requerimientos de informacion del negocio indicando tipo
de criterio (P)rimario, (S)ecundario

4. Recursos: Recursos de Tl

5. Procesos-Criterios: Criterios de informacion asociados a procesos

6. Procesos-Recursos: Recursos asociados a procesos

Representacién del Marco de Control:
7. Objetivos: Objetivos de Control Especificos detallados por proceso

8. Guias-Auditoria: Guias de Auditoria por proceso

Representacion del Modelo integrado al Marco Referencial y de Control:

9. Planes: Registro de planes o revisiones de evaluacion y auditoria

10. Alcances: Registro de procesos y objetivos asociados al plan de auditoria con
indicacion de la evaluacion por objetivo detallado

11. Evaluacidn: Registro de procesos asociados al plan de auditoria con indicacion
de la evaluacién por proceso (Objetivo de Alto Nivel)

12. Relevancias: Escala de valores de significancia e importancia de procesos y
objetivos detallados por proceso

13. Desempenio: Escala de valores del nivel de desempefio 0 madurez de los procesos
u objetivos de control de alto nivel.

14. Valores: Escala de valoracion del cumplimiento o ausencia de objetivos de

control detallados por proceso
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Disefio Fisico de Entidades (MS Access-2000)

El disefio fisico de las entidades para el modelo propuesto se implanto
utilizando el manejador de bases de datos de Microsoft Access 2000. Las tablas
definidas en el modelo Idgico de datos se disefiaron fisicamente en una base de datos
de nombre cobit.mdb como puede observarse en el Gréfico 12. Para los efectos de

identificacion del disefio fisico de las tablas contenidas en esta base de datos, todos

los esquemas gréaficos de las tablas son referidos al Grafico 12.

g cobit : Base de datos (Formato de archivo de Access 2000} O

= abrie [ Disefin SMuevo 2 Zp e EEEE

Objetos

Tablas

e Cons...
Farm...
Infor. ..
Paginas

Macros

% B8 i E

Madu. .,

Grupos

[#] Fawvo...

Mombre | Tipo
Crear una tabla en vista Disefio
QTI Crear una tabla utilizando el asistente
E,?,_l Crear una kabla introduciendo datos
alcances Tabla
Criterios Tabla
Desempefios Tabla
Dominios Tabla
Evaluacion Tabla
Guias-fuditaria Tabla
Ohjetivos Tabla
Planes Tabla
Procesos Tabla
Procesos-Criterios Tabla
Procesos-Recursos Tabla
Recursos Tabla
Relevancias Tabla
Yalores Tabla
|

F

Gréfico 13. Implantacion del disefio fisico de la base de datos del modelo
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Ef Dominios : Tabla _ OO =]

Mombre del campo Tipo de datos Descripoion -
%M Dominio Texto Codigo del dominio
Mombre_Darminio Textko Descripcidn del dominio j
B Procesos : Tabla _ O
Mombre del campo Tipo de datos Descripcion -
| | Dominio Textko Codigo de dominic
|7 | Proceso Texto Codigo de proceso
Mombre_Proceso Texto Cescripcion de proceso
|| Pequerimiento Memo Requetimientos de informacian
|| Posibilidad Memo Se posibilita par, ..
onsideracion femo Toma en consideracion. .. LI

BH Criterios : Tabla M=l E

Mombre del campo Tipo de datos Descripion -
M Crikerio Texto Mumero de criterio
Mombre_Criterio Textko Descriprion de criterio LI

BE Recursos : Tabla O

Mombre del campo Tipo de datos Descripeion -
F |Recurso Texka Mumero de recurso
B |Mombre Recurso Texto Descripoion de recurso ;I
B Procesos-Criterios : Tabla =]
Mombre del campo Tipo de datos Descripcidn -
Proceso Texko Codign de proceso
Criterio Texto Mumero de criterio
Tipo-Crikerio Tewxka Tipo de criteria (Pirimario - (Slecundario ;I
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EH Procesos-Recursos : Tabhla !EIE

Mombre del campao Tipo de datos Descripeidn
H Proceso Texto Codigo de proceso
Recurso Texto Mumero de recurso ﬂ

Mombre del campo Tipo de datos Cescripcion
% |Proceso Texto Codigo de proceso
|7 | obijetivo Texto Codigo de obijetivo de control
| | Mombre-Objetiva Memo Descripoicn del obejtivo de conkrol
P | Descripcidn-Conkroal Plemo Descripcidn de técnicas de control LI

B Guias-Auditoria : Tabla !EI-

Mombre del campo Tipo de datos Descripcion

| | Proceso Tewxka Codign de procesa

| |Entrevistando-4 Mermo Relacidn de personal a entrevistar
Chkeniendo Mermo Informacidn gue debe obtenerse
Considerando-Si Mermo Consideraciones sobre la informacion
Examinando-Que Mermo Examenes que deben hacerse

|| Desarrollando Mermo Actividades que deben desarrallarse

P | Identificando Mermo Identificacion de situaciones de riesgo =

Mombre del campo Tipo de datos Descripion

| & Plan-Auditoria Texko Cadign del plan de auditoria

| [Empresa Texto Descripoion de la empresa auditada
Auditor Texto Mombre del auditor responsable
Supervisar Texto Mombre del supervisor inkerno
Fecha-Inicio FechafHora Fecha de inicio del plan
Fecha-Final FechafHora Fecha de finalizacion del plan
Fecha-Seguimiento FechafHora Fecha de la ultima revision
Fevisor Texko Mombre del revisar ;I
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Mombre del campo Tipo de datos Descripcion -
M Plan Texko Cadign del plan de auditoria
|7 | Proceso Texto Cadigo del proceso a auditar
7 | obijetivo Tewxka Cddign del abijetivio a evaluar
| |valor Mimero Yaloracian del objetivo evaluado
| |Relevancia Mimero Relevancia asiganada al objetivo -

B Evaluacion : Tabla O
FY

Mombre del campo Tipo de datos Descripcian

| EMHPlan Texko Codign del plan de auditoria

| % |Procesa Texto Codigo del proceso evaluado
Relevancia Mimera Felevancia asignada al proceso
Desemperio Mimero Mivel de desemperio asignado al proceso
Entrevistas Plermo Detalle de entrevistas realizadas
Cbtenciones Memo Detalle de la infarmacian abkenida
Consideraciones flermo Detalle de las consideraciones tomadas en cuenka
Examenes Memo Examenes aplicados v papeles de trabajo
Desarrollos Memo Actividades desarrolladas
Identificaciones Memo Detalle de situaciones ed riesgo identificadas
CIpinicin Memo Resumen de opinidn del auditar para el informe ;I

B Relevancias : Tabla =]
FY

Mombre del campo Tipo de datos Descripcidn
% |Relevancia Mimero Codigo de relevancia de procesos v objetivios
B | Descripoion Texko Descripoicn de relevancia i

E Desempeinos : Tabla _ O

Mombre del campo Tipo de datos Descripoion -
%M Desempefio Mimero Codigo del nivel de desempefio de procesos
Descripcion Texko Descripoicn breve del desempefio
Comenkario Texko Comentario amplio del nivel de desempefio ;I

EH Yalores : Tabla =]

Mombre del campo Tipo de datos Descripcion -
T |Valor Mmero Yalor de evaluacion de objetivos de control
P | Descripcion Textko Descripoidn de la waloracidn de evaluacian i
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Disefio Relacional de la Base de Datos

Dominia

Proceso
Mombre_Proceso
Requetimiento
Positilidad
Consideracion

Mombre_Dominio

Plan-Audioria

Empresa

Auditor

Supervisar

Fecha-Inicio

Fecha-Final

Fecha-Seguimiento m

Rewisor Plan—
Proceso
Relevancia
Desempefio
Ertrevistas
Chtenciones
Consider aciones
Examenes
Desarrollos
Identificaciones
Opinidn

KIN

Procesos-Criterios

Praceso
Criterio
Tipo-Criterio

Praceso
Recurso

Objetivos

Proceso

ek
Mombre-Obietivo
Descripcidn-Contral

Yalor
Descripcion

Relevancias
Relevanda

Descripcion

Desempeno

Descripcion
Camentatio

Guias-Auditoria

Proceso
Entrevistando-A
Cbteniendo
Considerando-Si
Examinanda-Cue
Desarrollando
Identificanda

Procesos-Recursos

Criteno
Mormbre_Crikerio

Renrso
Mombre_Recurso

=2 Relaciones (Ol ]
ry

Grafico 14: Disefo relacional de la base de datos del modelo
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Disefio de Entrada y Salida

Para los efectos de captura de datos de los registros de prueba del modelo se
disefiaron formularios de entrada y consulta de datos y en el caso de datos extensos
para ciertas categorias de informacion se disefiaron informes que permiten visualizar
y comprender la ejecucion del modelo de auditoria y control. Los datos de prueba se
relacionaron con el domino PO: Planificacion y Organizacion, proceso POL:
Definicion de un Plan Estratégico de TI, para el cual se asignaron en el alcance del
modelo los 11 objetivos de control detallados y especificos al proceso en evaluacion.

En los formularios que se presentan a continuacion, se han hecho abstracciones
de algunos registros de entrada para las diferentes categorias de datos e
inmediatamente a continuacion se presenta un formulario de consulta si son pocos los
registros contenidos en la categoria de datos, o un informe si los datos de la categoria
son extensos para ser presentados en una consulta. El objeto de las presentaciones
siguientes, formularios e informes, es visualizar en la practica las diferentes
relaciones de datos del modelo propuesto y los mecanismos de evaluacion vy
procedimientos de auditoria desde la fase de planificacion hasta la fase de opinion
pasando por la fase de evaluacion y examen.

El orden de exposicion de los elementos de entrada y salida se corresponde con
el orden de ejecucion del modelo segun el DFD propuesto en el Gréafico 11 que se
resume en los siguientes procesos generales: (1) Mantenimiento del Marco
Referencial COBIT (COBIT Framework): Dominios, Procesos, Criterios, Recursos;
Mantenimiento de Objetivos de Control Detallados y Guias de Auditoria; (2)
Mantenimiento de Planes de Auditoria; Definicion de Alcance de la Auditoria a nivel
de Procesos y Obijetivos; (3) Evaluacion de Procesos por Dominio; (4) Evaluacion de
Obijetivos de Control Especificos Detallados por Proceso; (5) Aplicacion de Auditoria
segun las Guias y Procedimientos y Emitir el Informe y Opinion. (Este ultimo

proceso consta del registro de la informacion y opinion para alimentar el informe).
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Grafico 15: Formatos de Entrada / Salida

EH Dominios

Dominio

=100] x|

FO

Mombre_Domimio |Flanificacion v Organizacidn

Reqgiskro: H| 4 || 4 p |p| |Hf| de 4

Diaminio Mombre Dominio -
Al Adguisicion e lImplementacian j
0= Entrega v Soporte
fi hWlonitarao
FPlanificacidan v Organizacidn
Reglstrn I II— I kl IHEI de 4
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H] Criterios !EI E

Crteno 1

Mombre_Cnternio  |Efectividad

Registro: 14| 4 || 1w [rr]r%]| de 7

g=f Criterios Consulta : Consulta de seleccion =] E1

| Criterio ‘ Mombre Criterio -
2 Eficiencia

3 Confidencialidad |
4 Integridad

] Disponibilidad

b Cumplimiento

7 Integridad |

Registro: 14 ] 4 | 1 kKl k%] de 7
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E Recursos !EI E

Recurzo 1

Mombre Hecurso |Perzonasz

R.eqgistro: H| 1 || 1k |H |HE| de 5

=8 Recursos Consulta : Consulta de seleccion  [ll[=] EY
F

Fecurzo Mombre Recurso
b1 Fersonas
2 Datos
3 Aplicaciones
4 Tecnalogia
5 Instalaciones |
F.eqgistro: H| 1 || 1 _F |H |Hf| de 5
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B Dominios-Procesos !EI E

> Dominio Iﬁ

Mombre_D ominio IF'Ianifiu:an:iufun y Organizacion

Proceszos:

Control sobre el proceso de Tl de: j

» IDefinin:iufun de un Plan Eztrategico de TI
que satisface los requerimientos de neqocio de: |PO1

Lograr un balance aptimo entre las oportunidades de
Tecnologia de Informacian y los requermientos de Tl de
neqocio, azi como para azegurar sus logros futuros.

se hace posible a traves de: (Declaracion de Control)

I proceso de planeacidn estratégica emprendido en
intervalos regulares dando lugar a planes a largo plazo.
Loz planes a largo plazo deberan zer traducidos
penddicaments en planes operacionales establecienda

w toma en consideracion: {Practicas de Control)

- definicidn de objetivos de negocio y neceszidades de TI

“inventano de zoluciones techoldgicas & infraestructura
actual

- zemviciog de vigilancia techoldgica

-
Reqistra: H| 1 ||—1 k |H|HE| de 11 *I I _’I—I
Reqgistro: H| 1 || 4k |p| |He| de 4
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B Dominios-Procesos

>
Dominio I PO

Hombre_Dominio |F'Ianifin:an::in:'|r'| y Qrganizacidn

Proceszos:

IS [=] 3

Control sobre el proceso de Tl de:

4 |.-'-‘-.n:|ministrau:infun de calidad

PO11

que satisface los requernmientos de negqocio de:

Satisfacer loz requenimientos del cliente

se hace posible a través de: {Declaracion de Control)

La planeacidn, implementacicn » mantenimiento de
estandares v siztemas de administracion de calidad por
parte de la organizacion

v toma en consideracion: {Fracticas de Control)

- estructura del plan de calidad

- responzabilidades de azeqguramiento de la calidad

- metodologia del ciclo de wida de dezarrollo de zistemas
- pruebas p documentacian de siztemas v programas

L

Registro: 14 4 ||—11 b en|p#| de 11 1] |
Registro: H| 4 || 4k |p| |He| de 4
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B Dominios-0Objetivos

> Drarminio IF'EI

Mombre_Dominio IF"Ianifir:aci-:'\n » Organizacion

Procesos:

=]

Froceszo Mombre_Frocezo

[

L |F'D‘I |Definin:i-iun de un Plan E ztrateqico de TI
|F'I:IE |Definin:i-iun de la Arquitectura de Informacian
Reqgistro: Hl A ” 1 L4 |H|H*| de 11
Objetivos:

Objetive Mombre-Objetivo

L |1 N Tecnologia de Informacidn como parte del Plan de la
Organizacion a corto p largo plazo.

Deszcripcion del Objetivo de Control

La alta gerencia zera la rezsponzable de dezarrollar & implementar planes a largo v
corto plazo que zatizfagan la mizian p laz metas de la arganizacion. & ezte respecto,
la alta gerencia debera azegurar que loz problemas de tecnologia de informacian,
azi como laz oportunidadesz, sean evaluados: adecuadarmente v reflejadoz en los
planesz a largo v corto plazo de la organizacian.

|1 2 Plan a largo plazo de Techologia de Informacidn

Registro: 14| 4 || 1 k| k1 ]r%] de &

Reqgisktrao: HI A II 4k IH |Ht-| de 4
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B Dominios-0Objetivos =] E3

> Crornitio IF'EI

Mombre_Dominio |F"Iar'|ifii:a-:i-i-r'| B Organizacidn
Procesos:
Procezo Mombre_Proceso 1=
» IF"I:I'I IDefinin:in:'ln de un Plan E zstrategico de Tl
|F"I:IE |Defini|:iniur'| de la Arquitectura de Informacian ;I

Reqgistro: Hl 4 || 1 |H |F*| de 11

Objetivos:

1

Objetivo Hombre-Objetivo

|1 .5 Planeacion a corto plazo para la Funcidgn de Servicios
de [nformacian

Descripcion del Objetivo de Control

La Gerencia de la funcion de zervicioz de informacion debera asegurar que el plan a

largo plazo de techologia de informacian zea traducido regularmente en planes a

corto plazo de techologia de informacion. Estoz planes a corto plazo deberan

azegurar que e azignen loz recursos apropiados de la funcion de servicioz de

techologia de informacidn con una base conzistente con el plan a largo plazo de

tecrnologia de informacian. Loz planes a corto plazo deberan ser reevaluados J
rondificadnz: nenddicamente seain se considere necesann resnnndiendn a las

> |1 B Ewaluacion de Sistermas Existentes

=

Registro: 14 ] 4 ” & * |*1]r#]| de &

Reqiskro: Hl b || 4 p |p| Ip*l de 4
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E3 Criterios de Informacion por Proceso

b

Dominio IF'I:I

Mombre-Dominio IF'Ianifin:an:in:'un u rganizacian

Procesos:

=10] x|

Proceso Mombre Proceso

| »

4 |F'EI'I |Defini|:i|:'|n de un Plan Estrategico de Tl

Criterios de Informacion:

|PO2  [Definicidn de la Arquitectura de Informacicn

Reqistro: H| 4 || 1k |H |Ht-| de 11

Tipo-Criterio

Criterio | Mombre-Criterio
1 Efectividad
2 Eficiencia
4

Reqistro: H| 4 || 3k |H |Hé| de 3

Reqgistra: H| 1 || 4 |p| |HE| de 4
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ES Criterios de Informacion por Proceso

4 Dominio IF'EI

Mombre-Dominio |F'Ianifin::an:infun v Organizacidn

Procesos:

=10] x|

Proceso Mombre Proceso

12

|F'I:IE| |Evaluan:inf|n de riesgos
[PO10  |Administracicn de propectaos
Reqistra: HI 4 II 9k IH IF*I de 11

Criterioz de Informacion:

1

Criterio | Mombre-Criterio

Tipo-Criteria

Efectividad
Eficiencia
Confidencialidad
Integridad
Dispanibilidad
Cumplimienta

7 Integridad

ﬁegistrn: H| 4 || 1k |H |Hi-| de 7

o m o k=

7Ll ™M ™ ™m0 L

I

]
B

Registra: H| 4 || 4 b |p| |He| de 4
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Criterios de Informacién por Proceso

Dominio / Procesos Requerimiento Criterios  Tipo

PO Planificacion y Organizacion
PO1 Definicidn de un Plan Estrategico de Tl

Lograr un balance 6ptimo entre las
oportunidades de Tecnologia de
Informacion y los requerimientos de Tl de
negocio, asi como para asegurar sus logros
futuros.

1 Efectividad P
2 Eficiencia S

PO2 Definicion de la Arquitectura de Informacién

Organizar de la mejor manera los sistemas
de informacién

1 Efectividad P
2 Eficiencia S
3 Confidencialidad S
4 Integridad S
PO3 Determinacion de la direccion tecnolégica
Aprovechar la tecnologia disponible o
tecnologia emergente
1 Efectividad
2 Eficiencia S
PO4 Definicion de la organizacion y de las relaciones de Tl
Prestacion de servicios de Tl
1 Efectividad
2 Eficiencia S
PO5 Manejo de la inversién
Asegurar el financiamiento y el control de
desembolsos de recursos financieros
1 Efectividad P
2 Eficiencia
7 Integridad S
PO6 Comunicacion de la direccion y aspiraciones de la gerencia
Asegurar el conocimiento y comprension
del usuario sobre dichas aspiraciones
1 Efectividad P
6 Cumplimiento S
Pagina 1 de 2
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Dominio / Procesos

PO7

PO8

PO9

PO10

PO11

Administracién de recursos humanos

Aseguramiento del cumplimiento de requerimientos

Cumplir con obligaciones legales,
regulatorias y contractuales

Evaluacién de riesgos

Maximizar las contribuciones del personal
a los procesos de Tl

Asegurar el logro de los objetivos de Tl'y
responder a las amenazas hacia la
provision de servicios de TI

Administracién de proyectos

Administracién de calidad

Establecer prioridades y entregar servicios
oportunamente y de acuerdo al presupuesto

de inversion

Satisfacer los requerimientos del cliente

111

Requerimiento

~N o g oA W N e

1

2
4
7

Criterios  Tipo

Efectividad

Eficiencia

Efectividad
Cumplimiento

Integridad

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento

Integridad

Efectividad

Eficiencia

Efectividad
Eficiencia
Integridad
Integridad

»w »W UV UV U n O

»w TV TV T

Pagina 2 de 2



E Recursos por Proceso !IEI
F

b

Dominio PO _—

Mombre_Dominio |Planificacian p Organizacion

Procesos:
Proceso Mombre_Proceso =
([P Definician de un Plan Estratégico de Tl
|PO2 |Definicidn de la Arquitectura de Informmacidn ;I

Reqgistro; H| 4 || 1 K |H |HE| de 11

Procezoz-Hecursos:

Fecurso Maombre Recurso
b1 Personas
2 Datos
3 Aplicaciones i
4 Tecnalogia
a Instalaciones
*

Reqgistro; H| 4 || 1 K |H |HE| de 5 lI
Registra: H| 4 || 4k |p| |HE| de 4
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B3 Recursos por Proceso !E[ E
il

4 Dominio FO —_

Mombre_Dominio |Flanificacian y Organizacion

Procesos:

Proceso Mombre_Proceso ﬂ

|F'EI1 |Definic:infun de un Plan Estrategico de TI

[PO2  |Definicidn de la Arquitectura de Informacicr j

Reqistra; H| 1 || A |H |HE| de 11

Procesos-Hecursos:
Fecurso Mombre Recurso

k|2 Datos
A Instalaciones

Redistra: H| 4 || 4 » |p| |H&| de 4
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Recursos por Proceso

Dominio / Procesos

Posibilidad Recursos

PO Planificacion y Organizacion

PO1 Definicién de un Plan Estratégico de T

Un proceso de planeacion estratégica emprendido en

intervalos regulares dando lugar a planes a largo plazo.

Los planes a largo plazo deberan ser traducidos periddicamente en
planes operacionales estableciendo metas claras y concretas a corto
plazo

Personas

Datos

Aplicaciones

Tecnologia

a b~ w N

Instalaciones

PO2 Definicion de la Arquitectura de Informacion

La creaciéon y mantenimiento de un modelo de informacion

de negocios y asegurando que se definan sistemas

apropiados para optimizar la utilizacion de esta informacion
2 Datos

5 Instalaciones

PO3  Determinacion de la direccidn tecnologica

La creacién y mantenimiento de un plan de
Infraestructura tecnoldgica
3 Aplicaciones

4 Tecnologia

PO4  Definicidn de la organizacion y de las relaciones de Tl

PO5 Manejo de la inversion

Una organizacién conveniente en nimero y habilidades, con tareas
y responsabilidades definidas y comunicadas
1 Personas

Presupuestos periddicos sobre inversiones y operacién

establecidos y aprobados por el negocio
Personas

1

2 Datos

3 Aplicaciones
4

Tecnologia

Pégina 1 de 2
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Dominio / Procesos Posibilidad Recursos

PO6 Comunicacion de la direccién y aspiraciones de la gerencia

politicas establecidas y transmitidas a la comunidad de

usuarios; ademas, se necesita estandares para traducir

las opciones estratégicas en reglas de usuario practicas utilizables
1 Personas

PO7  Administracién de recursos humanos
Técnicas sélidas para administracion de personal
1 Personas
PO8  Aseguramiento del cumplimiento de requerimientos externos

La identificacion y analisis de los requerimientos
externos en cuanto a su impacto en Tl, y llevando a cabo
las medidas apropiadas para cumplir con ellos

1 Personas
2 Datos
5 Instalaciones

PO9 Evaluacion de riesgos
La participacion de la propia organizacion en la
identificacion de riesgos de Tl y en el anélisis de
impacto, tomando medidas econémicas para mitigar los riesgos
1 Personas

2 Datos
3 Aplicaciones
4 Tecnologia

PO10 Administracién de proyectos

Identificacion y priorizacion de los proyectos en linea

con el plan operacional por parte de la misma

organizacion. Ademas, la organizacion deberd adoptar y aplicar
solidas técnicas de administracion de proyectos para cada proyecto
emprendido

Personas

Datos

Aplicaciones

AW N

Tecnologia

PO11 Administracién de calidad

La planeacién, implementacion y mantenimiento de
estandares y sistemas de administracién de calidad por

Personas
Datos
Aplicaciones

Tecnologia
Instalaciones

a b~ W N P

Pégina 2 de 2
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B Planes de Auditoria O
2

Modelo Metodolagico de Evaluacion v Auditoria de Tl - Basado en CObIT

Plan-Auditoria IEEIEM-EIE-'I

Empresa |Ban|:|:| ¥ -DATOS DE PRUERA SIM YaLOR REAL -
Auditor |.-“-‘-.u|:|it|:|r 1
Supervizor I.-'l‘-.uu:litnr Jefe

Fecha-Inicio I 010842004
Fecha-Final I 31/08/2004
Fecha-5eguimiento I 15/08/2004

Revizor |Gerente de Auditaria

Reqiskro: HI 4 II 1k IH IF*I de 3

gzt Planes Consulta : Consulta de seleccion =] E3

Flan-Auditaria Empresa Auditar Supervisar Fecha-lnicio | Fecha-Final|Fecha-Segu Revisar
b | 2004-08-1 Banco ¥ - DATOS DE PRUEBA SIN WALOR REAL - Auaditor 1 Auditar Jefe 01/05/2004 31/08/2004 150872004 Gerente de Auditori
. 2004-12-1 Caorparacidn Sur del Lagao Azul Auditar 3 Auditar Jefe 03/01/2005 Gerente de Auditari
QDDE-D1-1 Technology Cansulting Auditar 1 Gerente de Riesgo 150152005 Auditor de Sistemar
Registro: MI 1 |t ]r#] de =
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H Planes-Procesos

»

Empreza
Plan-Auditoria
Auditor
Supervizor

Revisor

Modelo Metodoldgico de Evaluacion y Auditoria de Tl - Basado en CObIT
[Banca - DATOS DE PRUEEA SIN VALOR REAL -

|2IZIIZI4-IZIB-1 Fecha-Inicio I 01,/08/2004
|ﬁ-‘-.u|:|itn:|r'| Fecha-Final I 31,/08/2004
|.ﬂ«u|:lit|:|rJefE Fecha-5eguimiento I 15/08/2004

|Gerente de Auditaria

Alcances a Mivel de Procesos: [Objetivos de Control de Alto Nivel]

-10] x|

Proceso Relevancia Desempeno

#[Fa [5 3 [Definido
Definicidn de un Plan Estrategico de T tuy Relevante Procesos Documentados » Comunicados
POZ [ 4 |Geren|:ia|:||:u
Definicion de la Arquitectura de Informacion Relevante Procesos Monitoreados v Evaluados
FO3 [T4 4 |Geren|:ia|:||:u
Determinacion de la direccion tecnoldgica Relevante Procesos Monitoreados p Evaluados

FOg

] 4 |Gerenn:ia|:||:|

Azeguramiento del cumplimiento de requenmientos externos

Muy Relevants Procesos Monitoreados p Evaluados

e — [— bl
Registra: 14 4 | 1 b v |r#| de 11 1| | »

Reqistro: HI 1 || 1 IHIP*I de 3
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Evaluacion de Procesos

Plan 2004-08-1 Empresa Banco X - DATOS DE PRUEBA SIN VALOR -
Auditor:  Auditor 1 Fecha-Inicio 01/08/2004
Fecha-Final 31/08/2004
Indice de
Dominio / Proceso Relevancia Desempefio Madurez
Dominio: PO - Planificacion y Organizacion
PO1 Definicion de un Plan Estratégico 5 Muy Relevante 3 Definido 0,6

de Tl

PO2 Definicidn de la Arquitectura de 4
Informacion

PO3  Determinacion de la direccion 4
tecnoldgica

PO4  Definicion de la organizaciony de 4
las elaciones de TI

PO5 Manejo de la inversion 4

PO6 Comunicacion de la direccion y 5
aspiraciones de la gerencia

PO7 Administracién de recursos 4
humanos

PO8  Aseguramiento del cumplimiento 5
de requerimientos externos

PO9 Evaluacion de riesgos 4
PO10 Administracién de proyectos 4
PO11 Administracion de calidad 4

Relevante

Relevante

Relevante

Relevante

Muy Relevante

Relevante

Muy Relevante

Relevante

Relevante

Relevante

Procesos Documentados y Comunicados

4 Gerenciado 1

Procesos Monitoreados y Evaluados
4 Gerenciado 1

Procesos Monitoreados y Evaluados
5 Optimizado 1,25

Procesos bajo las Mejores Practicas y
Automatizados
5 Optimizado 1,25

Procesos bajo las Mejores Practicas y
Automatizados
5 Optimizado 1

Procesos bajo las Mejores Practicas y
Automatizados
5 Optimizado 1,25

Procesos bajo las Mejores Practicas y
Automatizados
4 Gerenciado 0,8

Procesos Monitoreados y Evaluados
4 Gerenciado 1
Procesos Monitoreados y Evaluados
4 Gerenciado 1
Procesos Monitoreados y Evaluados
4 Gerenciado 1
Procesos Monitoreados y Evaluados
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Evaluacion de Procesos

Plan 2004-08-1 Empresa Banco X - DATOS DE PRUEBA SIN VALOR -
Auditor:  Auditor 1 Fecha-Inicio 01/08/2004
Fecha-Final 31/08/2004
Indice de
Dominio / Proceso Relevancia Desempefio Madurez

Dominio: PO - Planificacion y Organizacion

Totales del Dominio: 43/55 43/55 11,15
Indices del Dominio: 0,78 0,78 1,00
Promedio del Dominio: 1,01
Madurez del Dominio: 1,01

Resumen: (indices de Madurez de Procesos)
Procesos Criticos: (Riesgo Alto)
PO1=0,6; PO8 =0,8

Procesos Estables: (Riesgo Moderado)
PO2, PO3, PO6, PO9, PO10, PO11

Procesos Aceptables: (Riesgo Bajo)
PO4, PO5, PO7

Pagina 2 de 2
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|
i 5l Planes-Alcances M= E3

4 Modelo Metodoldgico de Evaluacion y Auditoria de Tl - Basado en CObIT
Empresa: [Banca x- DATOS DE PRUEBA SIN VALOR REAL -

Plan-Auditoria |2EID4-EIB-1 Fecha-Inicio I 01/08/2004
Auditor I.-’-‘-.uu:litu:ur 1 Fecha-Final I /0842004

Supervizor |.-’-'-.uu:|it|:|r Jefe Fecha-5eguimiento I 15/08/2004

Hevisor |Gerente de Auditaria

Alcances a Mivel de Dbjetivoz de Control E specificos:

Proceszo ﬂ
|F'EI1 |Definiu:iufun de un Plan Estrateqico de TI
Objetivo de Control Especifico: Helevancia VYaloracion
» |1 A Cambioz al Plan a largo plazo de Techologia de Informacion | 2 |F'|:u:|:| Relevante 0.00 {Auzente
13 Plan a largo plazo de Tecnologia de Informacion - Enfoque | 4 |Helevante | 0.25 |Defiu:iente
v E structura
|1 2 Plan a largo plazo de Tecnologia de Informacion | 3 |Medianamente Relevante .50 |Regular
Registrao; |4|4|| 1 b | err#| de & 1] | LIJ
Registra: HI 1 II 1k IHIHEI de 3
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Valoracion de Objetivos de Control Detallados por Proceso

Plan 2004-08-1 Empresa Banco X - DATOS DE PRUEBA SIN VALOR -
Auditor:  Auditor 1 Fecha-Inicio 01/08/2004
Fecha-Final 31/08/2004
Proceso: PO1 Definicion de un Plan Estrategico de Tl
Indice de
Obijetivos: Relevancia Valoracion Evaluacion
1.1 Tecnologia de Informacién como parte del 5 Muy 0,75 Bueno 3,75
Plan de la Organizacion a corto y largo plazo.
1.2  Plan alargo plazo de Tecnologia de 3 Medianamente 0,50 Regular 1,50
Informacion
1.3  Plan alargo plazo de Tecnologia de 4 Relevante 0,25 Deficiente 1,00
Informacion - Enfoque y Estructura
1.4  Cambios al Plan a largo plazo de Tecnologia 2 Poco 0,00 Ausente 0,00
de Informacion
1.5  Planeacion a corto plazo para la Funcion de 5 Muy 1,00 Excelente 5,00
Servicios de Informacion
1.6  Evaluacién de Sistemas Existentes 5 Muy 0,75 Bueno 3,75
Totales del Proceso: 24/30 15,00
Promedio Valoracion de Control del Proceso: 0,8 2,50
Indice de Control del Proceso: (Promedio / Maximo Control) - 2,50/5,00= 0,5 2> 50%
Resumen: (Valoracion de Objetivos de Control detallados )
Obijetivos por debajo del Promedio: (Criticos) - Debilidades
1.2:2,50-1,50=1,00
1.3:2,50-1,00=1,50
1.4:2,50-0,00 =250
Objetivos en el Promedio: (Moderados) - Estables
Objetivos por encima del Promedio: (Aceptables) - Fortalezas
1.1:3,75-2,50=1,25
1.5:5,00-2,50=2,50
1.6:3,75-2,50=1,25
Pagina 1l de 1
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B Dominios-Guias !EI

> Modelo Metodologico de Evaluacion y Auditoria de TI =
Basado en CObIT

Dominio |F'D |F'Ianific:aciu.‘un v Organizacidn

Proceso  [P()1  [Definicion de un Plan Estrategico de Tl

Los Objetivos de Control de Alto Nivel ¥ los Objetivos de Control Especificos son Auditados por:
»| Obtencion y Comprension del negocio:

Entrevistando a: Chief Executive Qfficer - CEQ - Director Ejecutivo ﬂ

Chief Operations Officer - COO - Director de Operaciones
Chief Financial Officer - CFO - Director Financiero
Chief Information Officer - CI10 - Director de Informacian ;I

Obteniendo: Faliticas » procedimientos relacionados con la planificacion de procesos
Raolez v rezponzabilidades de las gerenciaz de direccidn

Flanes v objetivos organizacionales a corto y largo plazo

Planes y objetivoz de T1 a carta v largo plazo

Evaluacion de los Controles:

Considerando zi: Politicaz de Tl p/o del negocio v procedimientos dirigidoz por una planificacion estructurada gue congidere una
metodologia orientada a formular v madificar los planes cubren por lo minimo:

- Mizidn de la Organizacion y Metaz

- Iniciativaz de Tl para zopartar la mizian v metas de la organizacion

- Opartunidades para lag iniciativas de Tl

- Estudios de factibilidad de ed laz iniciativas de TI

- Fuszlizmif; da riacans da (s imicisbiess da T

Conformacion de la Yaloracion:

Examinando que: |- Laz agendas de laz reuniones del comité de planificacion y direccidn reflejan loz procesos de palnificacion

- Existeuna metodaologia de planificacidn v cumple con las prescripciones

- Lag iniciativaz de Tl relevantes zon incluidas en log planes a corto v largo plazo, [cambioz ed hardware, planificacion
de capacitacian, arquitectura de informacion, dezarollo de nuevos sistemas o zu obtencidn, planes de recuperacian
de desastres, instalacidn de nuevas plataformas de proeczamiento, etc.]

- ar imimishivas Aa Tl canarkam las mlanas = cabaon larms mlaza o camcidaran ramoarirmissbas mars isoeachinacide

Confirmacion y Yerificacion del Riesgo: —

Desarmrollando: - Benchmarking de loz planes estrateqicos de Tl contra arganizaciones similares /o estandares interacionales
apropiados v reconocidos

- Laz mejores practicas de la industria

- Una revizidn detallada de loz planes de T| para asegurar que las iniciativas de Tl reflejan la mizion p metaz de la

Identificando: - Fallaz de Tl para alcanzar la mizidn y metaz de la organizacidn

- Fallaz de Tl para relacionar los planes a carto plazo con loz planes a largo plazo
- Fallaz en oz propectoz de Tl para cumplir loz planes a corto plazo

- Fallaz de Tl para cumplir lazs lineamientos de costo v iempo

Reqistro: H| 4 || 4k |H|HE| de 4
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B Planes-Guias =] 3
F

» Modelo Metodoldgico de Evaluacion y Auditoria de Tl - Basado en CObIT =
Plan de Auditoria |2DD¢1-DB-1 Empresa Banco % -DATOS DE PRUEBA SIM WALOR REAL -
Auditor Auditor 1
Evaluacion-Guias
Proceso |F'D1 |Definicién de un Plan Estratégico de TI il
Notas para el Informe de Auditoria
b | Obtencidn y Comprension del negocio:
Entrevistas: DETALLE DE EMTREWVISTAS, PERSOMAS, FECHAS, TEMATICA, COMEMNTARIOS, REFEREMNCIAS A -
INSTRUMEMTOS, CUESTIOMNARIOS, CHECKLIST
Informacion DETERMIMACION DE IMFORMACION SEMSITIVA, INDICADORES CLAVES DE DESEMPEND,
Obtenida: REFEREMCIAS & DOCUMEMNTAOS, &MaLISIs DE ENTREWISTAS, OBSERWACIOMES COMPLEMEMNTARIAS
Ewvaluacion de los Controles:
Obzervaciones: RESULTADOS DE Las EVALUACIOMES COM INDICADORES DE WALORACIOMN POR OBJETMWOS DE COMTROL
DE ALTO MIWEL Y OBJETIVOS ESPECIFICOS DETALLADOS, RESULTADOS DE LA APLICACION DE LOS
METODOS DE AUTOEYALUACION, VaALORACION ¥ ESTUDIO DE LOS FACTORES CRITICOS DE EXITO
MEDIAMHTE La APLICACION DE AUDITORIS PROFESIOMAL
Conformacion de la Yaloracion:
Examenes: PRUEEAS DE CUMPLIMIENTO v SUSTAMTIWAS | CORRESPOMDEMCIA COM LAS PRESCRIPCIOMES,
DETERMIMACION DE EWIDEMCIAS v JUSTIFICATIVOS DE LAS EVALLIACIOMES COM REFEREMCIA A LOS
FaPELES DE TRABAJD DE La ALUDITORIA
Confirmacion ¥ Yerificacion del Riesgo:
Actividades ACTIADADES AMALITICAS wfo COMPLEMEMTARIAS COM FUEMTES DE COMSULTA SATISFACTORIAS COMO
Dezarrolladas: SOPORTE DE La OFIMION, DOCUMEMTACION SOBRE DERILIDADES ., AMEMALAS v WULMERABILIDADES
Situaciones IDEMTIFICACION % DOCUMENTACIOM DE IMPACTO DE LOS RIESGOS ACTUALES v FUTUROS DETECTADOS
Identificadas:
Reqgistro: H|4|| 1 hlhllh*l de 11 ‘l | "I LI
Registro: HI bl II 1k IPI IP*I de 3
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B Proceso-Opinion _ O] x|
4 Modelo Metodoldgico de Evaluacién y Auditoria de Tl - Basado en CObIT
Empresa [Banca - DATOS DE PRUEBA SIN VALOR REAL -

Plan-Auditona IEDD#-DB-'I Fecha-Inicio I 0m/08/2004
Auditor |.f3-.u|:|it|:|r 1 Fecha-Final I 3N/0852004

Supervisor |.&uu:|it-:|r Jefe Fecha-5eguimiento I 15/08/2004

Revizor |Gerente de Auditaria

Opinion de Evaluacion de Procesos:

Dominio |F"EI |F'Ianifin:an:in:'|n v rganizacion ﬂ
‘:? . . e - .

Proceso: |PD1 Definicidn de un Flan Estratégico de T

Opinion de -

Auditoria: OPIMION DE AUDITORIA DEL PROCESO PO1: DEFIMICION DE UM PLAN —

ESTRATEGICO DE TI o

- OPINION DEL AUDITOR SOBRE EL PROCESO PARA EL INFORME DE AUDITORIA -

: i hl
Registro: 14| 4 || 1 v | r1]r#] de 11 1 | l“I
Reqistro: H| 4 || 1k IH |H9| de 3
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CONCLUSIONES

En las Organizaciones empresariales es evidente la existencia del problema de
control de la informacion y las tecnologias relacionadas con su proceso. Por el
singular valor que tiene la informacién como activo del negocio, se hace necesaria la
implantacion de un entramado de medidas de control que garanticen el cumplimiento
de los criterios de calidad de la informacion resumidos en: efectividad, eficiencia,
confiabilidad, confidencialidad, integridad, disponibilidad

La estructura COBIT (Control Objectives for Informacion Technology) presenta
la referencia mas reconocida y aceptada internacionalmente para el uso de las mejores
practicas en el tratamiento del problema de control de los procesos de TI. Su conjunto
de elementos permite el disefio de soluciones bajo un enfoque integral de los procesos
de informacion alineados con los objetivos del negocio en lo que se conoce y se

promueve como Gobierno de TI.

Se hace posible la difusién, promocion y aplicacion de la estructura COBIT en
las organizaciones, a través de disefios metodologicos sistémicos de facil
conocimiento y uso para promover la cultura de control y seguridad de la informacion
entre los directivos del negocio, los gerentes administrativos y de gestion, los
directores de TI, los auditores de sistemas y los usuarios de las aplicaciones

informaticas para lograr organizaciones mas eficientes en el uso de la TI.

Con la aplicacion de la estructura COBIT, los anlisis cualitativos vy
cuantitativos, obtenidos en la evaluacion a nivel de procesos de T1 (Objetivos de Alto
Nivel) y a nivel de Objetivos de Control Especificos detallados por cada proceso,

permiten concluir que existe evidentemente, una relacion bien definida entre
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dominios, procesos y objetivos detallados que permite la integracién de estos
elementos en un modelo metodoldgico de evaluacion y auditoria para generar

métodos de valoracion de riesgos y control.

El Modelo Metodologico de Auditoria de Informacion y Tecnologias
Relacionadas propuesto, permite su aplicacion a través de herramientas de software
aplicativo de uso sencillo e interactivo. Siguiendo el disefio propuesto, pueden

desarrollarse y mejorarse versiones de aplicacion de la estructura COBIT.
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RECOMENDACIONES

El disefio 16gico propuesto que permitio el desarrollo del prototipo presentado
para la aplicacion del modelo, puede mejorarse y enriquecerse con la definicion de
otras relaciones de datos y procesos. Pueden desarrollarse aplicaciones de software
instalables en configuraciones de escritorio, para su uso Stand Alone o pueden
desarrollarse aplicaciones bajo arquitectura cliente/servidor para facilitar los procesos
colaborativos de evaluacion y auditoria en ambientes de Workgroup y Groupware, lo
que redundaria en mejorar la cultura organizacional respecto al control y seguridad de

los procesos de TI.

Una linea de investigacion y desarrollo metodolégico de aplicaciones, bajo el
enfoque COBIT, debe considerar después de los elementos contemplados en el
presente trabajo, variables conducentes a considerar las guias gerenciales COBIT,
Management Audit Guidelines, que contemplan la extension y aplicacion integral del
concepto de Gobierno de Tl con la incorporacion del modelo de madurez, definido
con los siguientes elementos: Factores Criticos de Exito (Critical Success Factors -
CSFs), Indicadores Claves de Objetivos (Key Goal Indicators — KGIs) e Indicadores
Claves de Desempefio — KPIs). Estos elementos entregan un marco de referencia
especial para responder a las necesidades de la gerencia en materia de planificacion y
evaluacion de los procesos de TI.
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